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本文件按照GB/T 1.1-2020《标准化工作导则　第1部分：标准化文件的结构和起草规则》的规定起草。
本文件由中国互联网协会归口。
本文件主要起草单位：中国信息通信研究院、蚂蚁科技集团股份有限公司、北京市竞天公诚律师事务所、京东云计算有限公司、中国联合网络通信有限公司、同盾科技有限公司、杭州数梦工场科技有限公司、北京三快在线科技有限公司、京东数字科技控股股份有限公司、咪咕文化科技有限公司等。
本文件主要起草人：闫树、袁博、姜春宇、魏凯、吕艾临、李雪妮、冯坚坚、刘朋、周泉、袁立志、孙中伟、张新、黄一珉、刘洪波、贾晓菁、李金夏、陈涛、曲远汶、胡国华、李楷、李丹、刘笑岑、叶串、高雨冰、李然辉、黄琼峰、桂祖宏、于涛。
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[bookmark: _Toc53409564]引　　言
2020年4月，中共中央国务院发布《关于构建更加完善的要素市场化配置体制机制的意见》，要求加快培育数据要素市场，“加强数据资源整合和安全保护。探索建立统一规范的数据管理制度，提高数据质量和规范性，丰富数据产品。”作为丰富数据产品的必由之路，多方数据价值挖掘将有效促进数据作为生产要素的价值发挥。
目前，对于多方网络运营者的数据流通、共享及如何在保护个人信息的同时更好发挥数据价值、实现数据增值等方面还没有相关立法和国家标准，然而，产业发展却存在着迫切的数据利用、共享的需求。以数据为纽带的产学研融合，数据驱动型创新体系的发展都离不开不同网络运营者在保护个人信息的前提下进行数据融合、分析，发挥数据价值，从而促进产业创新和经济发展。因此，制定网络运营者多方数据价值挖掘的可信体系标准，为不同网络运营者的数据流通、数据价值挖掘提供解决方案，形成一定的行业共识，是对中央政策在行业的具体落实，是对创造数据价值的有益探索，对于未来相关立法和政策制定也有重要的参考意义。

可信数据服务 多方数据价值挖掘体系框架
[bookmark: _Toc335747814][bookmark: _Toc329076271][bookmark: _Toc328406070][bookmark: _Toc335309677][bookmark: _Toc328408845][bookmark: _Toc329077959][bookmark: _Toc329093548][bookmark: _Toc53409565][bookmark: _Toc329786028]范围
本标准确立了网络运营者针对多方数据价值挖掘的可信体系建设框架，给出了让多方数据价值挖掘达到可信程度的基本要求。
本标准适用于网络运营者，为其开展多方数据价值挖掘工作提供参考和指引。
[bookmark: _Toc329077960][bookmark: _Toc329093549][bookmark: _Toc335747815][bookmark: _Toc53409566][bookmark: _Toc328408846][bookmark: _Toc328406071][bookmark: _Toc329076272][bookmark: _Toc329786029][bookmark: _Toc335309678]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本标准必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本标准；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本标准。
GB/T 29828-2013　《信息安全技术 可信计算规范 可信连接架构》
GB/T 30847.1-2014　《系统与软件工程 可信计算平台可信性度量 第1部分概述与词汇》
GB/T 35273　《信息安全技术 个人信息安全规范》
GB/T 37964-2019  《信息安全技术 个人信息去标识化指南》
[bookmark: _Toc328406072][bookmark: _Toc293414353][bookmark: _Toc300386318][bookmark: _Toc279654479][bookmark: _Toc318901732][bookmark: _Toc321667586][bookmark: _Toc329076273][bookmark: _Toc335309679][bookmark: _Toc279480735][bookmark: _Toc279655211][bookmark: _Toc279655370][bookmark: _Toc279990359][bookmark: _Toc293413956][bookmark: _Toc318901465][bookmark: _Toc329093550][bookmark: _Toc328408847][bookmark: _Toc329786030][bookmark: _Toc300384325][bookmark: _Toc329077961][bookmark: _Toc335747816][bookmark: _Toc53409567]术语和定义
[bookmark: _Toc510550205][bookmark: _Toc26320]下列术语和定义适用于本标准。
[bookmark: _Toc7952756][bookmark: _Toc523299409][bookmark: _Toc23428677][bookmark: _Toc39667130][bookmark: _Toc39670216][bookmark: _Toc520302762][bookmark: _Toc46899358][bookmark: _Toc522227353][bookmark: _Toc531093946][bookmark: _Toc25604364][bookmark: _Toc39667089][bookmark: _Toc46899568][bookmark: _Toc47990658][bookmark: _Toc53409568][bookmark: _Toc48050892]
[bookmark: _Toc521338750][bookmark: _Toc521340704][bookmark: _Toc25604365][bookmark: _Toc531093947][bookmark: _Toc7952757][bookmark: _Toc23428678][bookmark: _Toc522227354][bookmark: _Toc523299410][bookmark: _Toc39667090]网络运营者　network operators
网络的所有者、管理者和网络服务提供者。
[bookmark: _Toc46899569][bookmark: _Toc47990659][bookmark: _Toc46899359][bookmark: _Toc48050893][bookmark: _Toc53409569]
可信　trust
信任者对于被信任者关于能否在没有直接管控的情况下履行承诺的一种认知。
[bookmark: _Toc47990660][bookmark: _Toc48050894][bookmark: _Toc53409570][bookmark: _Toc46899360][bookmark: _Toc46899570]
可信性　trustworthiness
被信任者的一种内在的、动态的属性，由被信任者所展示的履行承诺的能力和基于监督证据持续改进的能力所反映。
[bookmark: _Toc53409571][bookmark: _Toc48050895][bookmark: _Toc46899361][bookmark: _Toc46899571][bookmark: _Toc47990661]
可信计算平台　trust computing platform
具有可信保证机制的计算平台。
[bookmark: _Toc46899572][bookmark: _Toc53409572][bookmark: _Toc46899362][bookmark: _Toc48050896][bookmark: _Toc47990662]
可信第三方　trusted third party
一个安全的权威方，它为其他安全相关实体所信任。
注:本标准中的可信第三方是指多方数据价值挖掘区域的运营者，不能由为多方数据价值挖掘提供数据的网络运营者担任，不能为本标准以外的目的使用挖掘区域中的数据和数据价值。 

[bookmark: _Toc39667131][bookmark: _Toc39670217][bookmark: _Toc25604366][bookmark: _Toc39667091][bookmark: _Toc46899574][bookmark: _Toc46899575][bookmark: _Toc39667092][bookmark: _Toc46899365][bookmark: _Toc39667132][bookmark: _Toc39670218][bookmark: _Toc46899366][bookmark: _Toc46899364][bookmark: _Toc46899576][bookmark: _Toc47990663][bookmark: _Toc46899363][bookmark: _Toc46899573][bookmark: _Toc23428679][bookmark: _Toc48050897][bookmark: _Toc53409573]
原始数据
由不同网络运营者合法控制的数据，通常基于其业务、职能或提供的服务所收集、产生。
[bookmark: _Toc48050898][bookmark: _Toc47990664][bookmark: _Toc39667093][bookmark: _Toc39670219][bookmark: _Toc39667133][bookmark: _Toc46899367][bookmark: _Toc46899577][bookmark: _Toc53409574]
数据价值
本标准中的数据价值特指无法反推出原始数据或个人信息的挖掘结果。具体类型包括但不局限于：聚合统计结果；探查、分析、预测、决策结论；可运算的加密数据；算法模型；策略化建议；无法识别个人的特征标签；经过混淆的不精准数据等。
[bookmark: _Toc53409575]
数据价值挖掘
在对原始数据进行包括去标识化等处理的基础上，对数据进行加工、分析、建模、聚合等处理，挖掘数据背后隐藏的价值，以用于分析、决策、预测等应用场景。
[bookmark: _Toc46899368][bookmark: _Toc48050899][bookmark: _Toc39670220][bookmark: _Toc46899578][bookmark: _Toc47990665][bookmark: _Toc53409576][bookmark: _Toc39667094][bookmark: _Toc39667134]
个人信息 personal information 
以电子或者其他方式记录的能够单独或者与其他信息结合识别自然人个人身份的各种信息，包括但不限于自然人的姓名、出生日期、身份证件号码、个人生物识别信息、住址、电话号码等。
[bookmark: _Toc39667095][bookmark: _Toc39670221][bookmark: _Toc48050900][bookmark: _Toc46899369][bookmark: _Toc53409577][bookmark: _Toc46899579][bookmark: _Toc39667135][bookmark: _Toc47990666]
个人信息主体 personal information subject 
个人信息所标识或者关联的自然人。
1.1　 [bookmark: _Toc39667136][bookmark: _Toc39670222][bookmark: _Toc46899370][bookmark: _Toc39667096][bookmark: _Toc48050901][bookmark: _Toc47990667][bookmark: _Toc46899580][bookmark: _Toc53409578]
去标识化 de-identification 
通过对个人信息的技术处理，使其在不借助额外信息的情况下，无法识别或者关联个人信息主体的过程。
注:去标识化建立在个体基础之上，保留了个体颗粒度，采用假名、加密、哈希函数等技术手段替代对个人信息的标识。 
[bookmark: _Toc53409579]可信体系框架
本标准给出了针对多方数据价值挖掘，建设可信体系的基本框架，其中包括: 针对可挖掘数据的预处理、可信挖掘区域建设、数据进入挖掘区域、数据挖掘实施、数据价值输出、数据价值使用、可信体系保障等。
[bookmark: _Toc53409580]可信基本原则
可信基本原则包括：数据价值打通而原始数据不打通、保护数据主体权益不受侵害、保护数据控制者正当利益不受侵害、确保数据挖掘区域运营者独立性和可信性、不得滥用数据价值、全链路可审计追溯。
[bookmark: _Toc38213616][bookmark: _Toc53409581]多方数据价值挖掘的典型需求和可应用场景
典型需求包括：聚合统计、决策分析、数据探查、数据资产建设、模型训练及模型预测、提供策略化建议以及其他无法精准反推出原始数据的数据价值输出场景。上述需求可能出现在政府数据开放、学术科研数据分析、商业数据应用等常见的数据应用场景中。
[bookmark: _Toc38213617][bookmark: _Toc53409582]多方数据价值挖掘可信体系的基本架构特点
多方数据价值挖掘可信体系的基本架构特点为：数据宽进严出，充分挖掘，最小使用；价值挖掘中间层资产可沉淀复用；数据链路可追溯，行为可审计，风险可管理；多方数据价值挖掘区域为可信计算平台；如果原始数据中包含个人信息，应当在进入价值挖掘区域之前做去标识化处理，或采用隐私计算技术（可信执行环境、多方安全计算、同态加密、功能加密等）对多方数据进行加密处理。
基本架构如下图所示。
[bookmark: _Toc46899375][bookmark: _Toc46899585][bookmark: _Toc47990672][bookmark: _Toc48050906][bookmark: _Toc53409583][image: ]
图1　多方数据价值挖掘体系的基本架构
[bookmark: _Toc53409584][bookmark: _Toc38213618]可挖掘数据范围
原则上网络运营者收集、产生的数据均可以根据本标准搭建的可信体系进行数据价值的挖掘，但以下数据除外：
——根据国家法律法规或者监管部门规定，禁止进行多方数据价值挖掘的数据；
——没有经过去标识化处理的个人信息；
——来源违法或者违反合同义务约定的数据；
——个人生物识别信息； 
——进行数据价值挖掘后可能对国家安全、社会公共利益以及他人的合法权益造成危害的数据。
[bookmark: _Toc53409587][bookmark: _Toc38213620]确保多方数据价值挖掘可信的关键技术能力
概述
为确保多方数据价值挖掘的可信性，可采取以下技术能力：个人信息去标识化、全链路列级血缘、未去标识化个人信息和个人生物识别信息识别/使用拦截、数据真实性验证、主体打标、数据分类分级、数据安全网关、全景权限管控、数据流转管控、数据访问风控、动态数据脱敏、智能行为审计、隐私计算。
个人信息去标识化
去标识化是对直接标识符和准标识符进行删除或变换，而且能控制避免被重标识的风险，最后确保去标识化后的数据集可用。
处理标识步骤分为预处理、选择模型技术、实施去标识化三个阶段。
去标识化的技术主要有：加密、加盐哈希、删除、K匿名、L多样性等。
数据安全网关
数据安全网关技术能力包括：
a) 对于网关账户，建立账户安全体系，控制账号接口访问权限；
b) 对于数据的访问，加密记录数据请求日志；
c) 在网关稳定方面，集群需要可弹性扩容并支持超大并发；
d) 在安全方面，支持HTTPS协议，并提供防DDoS/CC等功能。
数据真实性验证
数据真实性验证技术能力包括：
a) 使用区块链、数字签名、电子存证、可信机构的数据认证等，保证数据可验证；
b) 通过使用“零知识证明”的密码学手段，在各方不泄露信息的情况下，对数据真实性进行验证。
数据安全流转管控
详细记录数据流转环节，分析数据流转痕迹，主要使用的办法：
a) 对数据流转事件采用人工审核、机器审核等多种审核机制
b) 记录数据流转的详细过程，保证数据流转行为可追溯
c) 可以采用文档加密、数据脱敏等手段，保证数据的安全流转
数据访问风控
数据访问风控技术能力包括：
a) 控制用户对数据资源的访问；
b) 接入WAF，保障数据安全；
c) 根据数据属性、用户及行为，建立模型计算数据访问风险级别；
d) 进行人机操作识别，拦截非法的数据访问请求。
动态数据脱敏
对时效性要求很高的请求进行数据脱敏和日志脱敏，主要技术有：
a) 数据抽样；
b) 字符子链屏蔽等模糊化处理；
c) 屏蔽、局部抑制、记录抑制等抑制技术；
d) 噪声添加、置换、微聚集等随机化技术。
[bookmark: _Toc53409595][bookmark: _Toc53409590][bookmark: _Toc53409592][bookmark: _Toc53409593][bookmark: _Toc53409588][bookmark: _Toc53409594][bookmark: _Toc53409591][bookmark: _Toc53409589][bookmark: _Toc38213621][bookmark: _Toc53409596]可信体系建设的基本要求
[bookmark: _Toc53409597][bookmark: _Toc38213622]多方数据价值挖掘区域运营者的可信性要求
多方数据价值挖掘区域运营者应当满足可信性的要求。可信性要求具体包括：
a） 多方数据价值挖掘区域应由可信第三方运营、控制和管理。该可信第三方能够被为多方数据价值挖掘提供数据的网络运营者所信任，从技术和管理上可以防止任何为多方数据价值挖掘提供数据的网络运营者访问、导出挖掘区域中的数据。但符合本标准规定的数据价值输出除外。
b） 多方数据价值挖掘区域运营者应与参与多方数据价值挖掘的网络运营者分别签署数据委托处理协议。除了基于数据委托处理协议约定，为多个网络运营者提供多方数据价值挖掘之外，挖掘区域运营者不从事其他任何业务，没有其他任何数据来源，既不会做出任何再识别去标识化数据的行为，也不会将挖掘区域内的数据及数据价值用于数据委托处理协议以外的目的。多方数据价值挖掘区域运营者应当根据本标准的要求定期接受可信性审计。
c） 多方数据价值挖掘区域运营者应当具备充分的数据安全能力，严格按照网络安全等级保护制度等履行安全保护义务。
[bookmark: _Toc38213623][bookmark: _Toc53409598]多方数据价值挖掘的申请流程
任何参与多方数据价值挖掘的网络运营者，应针对其每一个数据价值挖掘需求向挖掘区域运营者发起申请流程。申请中应当包含以下要素：各方参与挖掘的原始数据说明、去标识化情况、具体需求场景、挖掘持续周期、对本标准的遵守情况说明及承诺。挖掘区域运营者应当按照本标准要求核实申请后，方可同意进行多方数据价值挖掘。
[bookmark: _Toc38213624][bookmark: _Toc53409599]可挖掘数据进入挖掘区域的可信要求
可挖掘数据在进入挖掘区域之前，参与多方数据价值挖掘的网络运营者应对原始数据进行清洗、加工、去标识化等预处理，尤其对其中的个人信息应当进行去标识化处理或采用隐私计算技术（可信执行环境、多方安全计算、同态加密、功能加密等）对可挖掘数据进行加密，以确保挖掘区域运营者无法重新识别或者关联个人信息主体，或者确保挖掘区域运营者无法将可挖掘数据用于价值挖掘以外的目的。针对进入挖掘区域的数据，挖掘区域应当具备相应的技术和管理能力，确保将不符合本标准4.4款规定的数据识别并拦截在挖掘区域之外。
注：上述去标识化处理不影响挖掘区域运营者利用去标识化后新生成的唯一标识字段进行数据表的融合扩列，以确保多方数据价值可被进一步挖掘。
[bookmark: _Toc38213625][bookmark: _Toc53409600]挖掘区域中的可信要求
挖掘区域中的可信要求包括数据流转管控、可信应用访问、数据访问风控、用户行为审计。
a） 数据流转管控：挖掘区域应基于保护模式，保证数据只进不出，严格管控。 
b） 可信应用访问：基于应用签名+用户签名双签名方式，做到应用未经挖掘区域认证不可访问数据。
c） 数据访问风控：基于数据安全风控能力，进行实时风控识别，并可对风险进行实时的动态脱敏、阻断等处置。
d） 用户行为审计：在挖掘区域中对全链路上的应用行为和数据访问行为进行日志采集，一旦发现数据安全风险，系统可自动发起审计，进行风险追溯和排查。
[bookmark: _Toc53409601][bookmark: _Toc38213626]挖掘区域输出数据价值的可信要求
挖掘区域仅可输出经挖掘后的数据价值，不得直接输出任何未经聚合统计、模糊化、策略化或者混淆化处理的数据。挖掘区域输出的数据价值对于接收方而言不得构成个人信息，不得危害国家安全、公共利益，不得侵犯他人的合法权益。
[bookmark: _Toc38213627][bookmark: _Toc53409602]数据价值使用的可信要求
经挖掘后产生的数据价值，仅可用于基于本标准5.2款申请流程中所声明的需求使用场景。参与多方数据价值挖掘并使用数据价值的网络运营者，应当接受针对数据价值使用的可信核查或审计。
[bookmark: _Toc53409603][bookmark: _Toc38213628]可信体系保障的要求
[bookmark: _Toc38213629][bookmark: _Toc53409604]组织人员保障
参与多方数据价值挖掘的网络运营者和挖掘区域运营者均应当配备专门人员负责多方数据价值挖掘的可信体系保障工作。
a） 应明确其法定代表人或主要负责人对多方数据价值挖掘体系的可信性负全面领导责任，包括为可信体系提供人力、财力、物力保障等；
b） 应任命可信体系负责人和可信体系工作机构，可信体系负责人应由具有相关管理工作经历和专业知识的人员担任，有关多方数据价值挖掘的重要决策直接向组织主要负责人报告工作；
c） 可信体系负责人和可信体系工作机构的职责应包括但不限于:
1) 全面统筹实施多方数据价值挖掘的可信体系工作，对多方数据价值挖掘的可信性负直接责任；
2) 组织制定多方数据价值挖掘的可信体系工作计划并督促落实；
3) 制定、签发、实施、定期更新多方数据价值挖掘可信体系相关政策和相关规程；
4) 建立、维护和更新组织已开展的多方数据价值挖掘活动记录和数据价值使用情况；
5) 开展多方数据价值挖掘的可信性评估，提出可信体系建设的对策建议，督促整改可信隐患；
6) 组织开展多方数据价值挖掘的可信体系培训；
7) 负责组织实施内部的可信性审计，定期邀请外部机构进行可信性审计；
8) 与监督、管理部门保持沟通，通报或报告多方数据价值挖掘的相关情况。
d） 应为可信体系负责人和可信体系工作机构提供必要的资源，保障其独立履行职责。
[bookmark: _Toc38213630][bookmark: _Toc53409605]管理与培训要求
参与多方数据价值挖掘的网络运营者和挖掘区域运营者均应当做好相关管理与培训工作，具体要求为：
a） 应与从事多方数据价值挖掘岗位上的相关人员签署保密协议，对大量接触数据的人员进行背景审查，以了解其犯罪记录、诚信状况等；
b） 应明确内部涉及多方数据价值挖掘不同岗位的可信体系职责，建立惩戒处分机制；
c） 应要求多方数据价值挖掘岗位上的相关人员在调离岗位或终止劳动合同时，继续履行保密义务；
d） 应定期(至少每年一次)对多方数据价值挖掘岗位上的相关人员开展专业化培训和考核。
[bookmark: _Toc38213631][bookmark: _Toc53409606]多方数据价值挖掘活动记录
参与多方数据价值挖掘的网络运营者和挖掘区域运营者应建立、维护和更新多方数据价值挖掘活动记录，记录的内容可包括:
a） 根据本标准5.2款提出的多方数据价值挖掘申请的具体内容；
b） 输出的数据价值使用情况；
c） 与多方数据价值挖掘活动各环节相关的信息系统、组织或人员。
[bookmark: _Toc38213632][bookmark: _Toc53409607]可信体系审计
对参与多方数据价值挖掘的网络运营者和挖掘区域运营者的要求包括：
a） 应对多方数据价值挖掘的可信体系有效性，依据本标准的要求进行定期（至少每年一次）内部和外部审计；
b） 应建立自动化审计系统，监测记录多方数据价值挖掘活动；
c） 审计过程形成的记录应能对威胁可信性事件的处置、应急响应和事后调查提供支撑；
d） 应防止非授权访问、篡改或删除审计记录；
e） 应及时处理审计过程中发现的违反本标准规定的情况；
f） 审计记录和留存时间应符合法律法规的要求。
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