T/ISC XXXX—XXXX

ICS 
[bookmark: FY][bookmark: FD]XXXX - XX - XX发布
[bookmark: SY][bookmark: SM][bookmark: SD]XXXX - XX - XX实施
团体标准
T/ISC XXXX—XXXX
	




中 国 互 联 网 协 会   发布
T/ISC XXXX—XXXX
CCS L 基于区块链的机构电子签约业务规范



Service specification for institutional e-signing based on blockchain

（征求意见稿）


II
[bookmark: _Toc24281][bookmark: _Toc283468367][bookmark: _Toc277684846][bookmark: _Toc396638942]目  次
前  言	III
1 范围	1
2 规范性引用文件	1
3 术语和定义	1
3.1 机构电子签约	1
3.2 证书颁发机构	1
3.3 核验身份	1
3.4 版式	1
3.5 版式文档	1
3.6 版式文件	1
4 概述	2
5 系统架构	2
5.1 签约主体	2
5.2 第三方中立机构	3
5.3 签约平台	3
6 业务流程	3
6.1 机构注册	4
6.2 机构签约	5
6.3 签约驳回	6
6.4 合同归档	7
6.5 签约存证	7
6.6 签约查询	8
6.7 机构注销	9
7 功能要求	10
7.1 业务功能要求	10
7.2 签约环境	10
7.3 签约通知	10
7.4 数字证书	11
7.5 链上存证	11
7.6 跨链访问	11
7.7 数据一致性	11
7.8 共识机制	11
8 安全要求	12
8.1 账户安全	12
8.2 身份安全	12
8.3 环境安全	12
8.4 数据安全	13
8.1 网络安全	14
8.2 安全审计	14
参 考 文 献	15
附  录  A（资料性） 跨平台签约场景示例	16
A.1场景描述	16
A.2跨平台签约流程	16

[bookmark: _Toc384035955][bookmark: _Toc17753][bookmark: _Toc291502224][bookmark: _Toc384037602]前  言
本文件按照GB/T 1.1-2020给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本文件由中国互联网协会提出并归口。
本文件主要起草单位：
本文件主要起草人：

T/ISC XXXX—XXXX
T/ISC XXXX—XXX

2
3
[bookmark: _Toc24607]基于区块链的机构电子签约业务规范
[bookmark: _Toc328406070][bookmark: _Toc329093548][bookmark: _Toc29674][bookmark: _Toc329077959][bookmark: _Toc328408845][bookmark: _Toc335309677][bookmark: _Toc329076271][bookmark: _Toc335747814][bookmark: _Toc329786028]范围
本文件规定了机构之间基于区块链技术的电子签约业务流程、系统功能和安全要求。
本文件适用于机构之间的电子签约服务提供者规范业务活动，也适用于主管监管部门、第三方评估机构对机构电子签约业务进行监督、管理、评估时参考。
[bookmark: _Toc24423][bookmark: _Toc329786029][bookmark: _Toc329076272][bookmark: _Toc328406071][bookmark: _Toc335309678][bookmark: _Toc328408846][bookmark: _Toc329093549][bookmark: _Toc329077960][bookmark: _Toc335747815]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件;不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 36298-2018 电子合同订立流程规范
GB/T 36319-2018 电子合同基础信息描述规范
GB/T 36320-2018 第三方电子合同服务平台功能建设规范
GB/T 33190-2016 电子文件存储与交换格式 板式文档
[bookmark: _Toc328406072][bookmark: _Toc321667586][bookmark: _Toc28354][bookmark: _Toc335309679][bookmark: _Toc329076273][bookmark: _Toc329786030][bookmark: _Toc300384325][bookmark: _Toc329077961][bookmark: _Toc293413956][bookmark: _Toc335747816][bookmark: _Toc279990359][bookmark: _Toc279480735][bookmark: _Toc318901732][bookmark: _Toc279655211][bookmark: _Toc300386318][bookmark: _Toc279655370][bookmark: _Toc318901465][bookmark: _Toc329093550][bookmark: _Toc279654479][bookmark: _Toc328408847][bookmark: _Toc293414353]术语和定义
[bookmark: _Toc26320][bookmark: _Toc510550205]GB/T 36298-2018、GB/T 36319-2018、GB/T 36320-2018、GB/T 33190-2016 界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc522227353][bookmark: _Toc523299409][bookmark: _Toc14312][bookmark: _Toc531093946][bookmark: _Toc23428677][bookmark: _Toc7952756][bookmark: _Toc520302762][bookmark: _Toc25604364]
[bookmark: _Toc23428678][bookmark: _Toc522227354][bookmark: _Toc521340704][bookmark: _Toc523299410][bookmark: _Toc531093947][bookmark: _Toc521338750][bookmark: _Toc7952757][bookmark: _Toc28868][bookmark: _Toc2463][bookmark: _Toc25604365]机构电子签约　institutional e-signing
机构之间的线上签约协作。
[bookmark: _Toc185321873][bookmark: _Toc23412][bookmark: _Toc185338803][bookmark: _Toc521340705][bookmark: _Toc184616293][bookmark: _Toc25604366][bookmark: _Toc182024015][bookmark: _Toc23428679][bookmark: _Toc185082313][bookmark: _Toc521338751][bookmark: _Toc185329765]
[bookmark: _Toc18927][bookmark: _Toc9481]证书颁发机构　certificate authority
颁发数字证书的机构。
[bookmark: _Toc3850]
[bookmark: _Toc4535]核验身份　check identity
核实验证用户身份，如校验注册的数字身份信息，用户实名制信息等，简称核身。
[bookmark: _Toc18643]
[bookmark: _Toc8834]版式　fixed layout
将文字、图形、图像等多种数字内容对象按照一定规则进行版面固化呈现的一种格式。
[GB/T 33190-2016，定义3.1]
[bookmark: _Toc8990]
[bookmark: _Toc6212]版式文档　fixed layout document
独立于软件、硬件、操作系统、输出设备的版式文档格式。
[GB/T 33190-2016，定义3.2]
[bookmark: _Toc13330]
[bookmark: _Toc3668]版式文件　fixed layout file
版式文档不同表现形式，如代码形式、文档形式、表格形式等。
[bookmark: _Toc22585]概述
机构电子签约平台为机构与机构之间提供基于区块链的线上化电子签约方案，签约平台联合纠纷处理机构、授时中心、CA机构、存证机构，通过区块链技术，保证机构在签约平台上合同的完整性、真实性、合法性。签约平台提供安全可信的签约环境，通过数字加密、数字摘要、隐私保护等技术保证签约机构的数据隐私和安全。签约平台提供高效的合同签署服务，通过权限隔离、区块链存证、跨链访问等技术提升合同签署、查询、验证服务的效率。
[bookmark: _Toc2941][bookmark: _Toc65075490]系统架构
机构电子签约业务为机构之间提供基于区块链的线上签约服务，一般包括签约发起方、签约参与方、签约平台、纠纷处理机构、授时中心、存证机构、CA机构等。机构电子签约业务相关方及交互如下图所示：
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图 1 基于区块链的机构电子签约系统架构
[bookmark: _Toc11786]签约主体
签约主体主要包括签约发起方和签约参与方：
a) 签约发起方：签约发起方可以发起一份合同的签约流程，指定各个签约参与方参与到签约流程中，包括但不限于银行、保险公司、基金公司、信托公司等相关机构；
b) 签约参与方：签约参与方在收到签约发起方的签约通知后，登录到签约平台上参与合同的签署，包括但不限于银行、保险公司、基金公司、信托公司等相关机构。
[bookmark: _Toc965]第三方中立机构
	第三方中立机构不直接参与签约流程，在签约前、签约中、签约后的不同阶段中分别提供司法、时间、证书、存证等服务，通过区块链分布式存储、数字加密、数字摘要、数字证书等技术，保证签约的有效性、合法性。
a) 授时中心：国家授时中心，是我国唯一、专门、全面从事时间频率基础研究和应用研究的科研机构，为签约平台提供时间校准服务；
b) CA机构：负责发放和管理数字证书的权威机构，并作为电子商务交易中受信任的第三方，承担公钥体系中公钥的合法性检验的责任。可以通过CA机构在签约过程中为签约发起方和签约参与方颁发数字证书；
c) 存证机构：存证机构是第三方独立机构，接入机构电子签约区块链平台，通过见证、获取区块链上的存证信息；
d) 纠纷处理机构：法院、仲裁机构、公证处、司法鉴定中心等机构，当签约各方存在纠纷时，提供维权服务。
[bookmark: _Toc13086]签约平台
签约平台为签约参与方提供可信电子签约服务，并且与第三方司法机构、CA机构、存证机构等进行密切合作。通过底层区块链平台，实现签约平台与司法机构、CA机构、存证机构之间的分布式数据共享，共同实现从签约流程到签约结果的线上可信签约业务。
a) 业务适用场景：签约平台适用于机构之间的可信签约，包括但不限于银行业务、保险业务、基金业务、信托业务、证券业务等。
b) 签约业务系统：系统包含机构管理、账户权限管理、签约管理、合同管理等模块。
1) 机构管理模块：负责机构的注册、机构信息存管、机构注销等功能；
2) 账户权限管理：负责机构的账号管理、账号角色管理、账号权限管理等；
3) 签约管理：管控整个签约流程，包括签约发起、签约流转、签约确认、签约通知等；
4) 合同管理：管理合同生命周期，包括合同生成、合同存储、合同调阅等。
c) 签约安全保障：签约平台提供完整的安全保障机制，包括但不限于用户密钥管理、用户操作安全审计、合同数据隐私脱敏、不同机构合同数据隔离等；
d) 区块链基础设施：区块链平台作为分布式数据存储平台，由签约平台与第三方中立机构联合运营，组成签约联盟链，签约平台在区块链上存储签约数据，包括签约文件的哈希值、签约摘要的哈希值，第三方机构通过比对原始数据与哈希值，可保证签约数据的真实性、完整性、不可篡改性。区块链基础技术由共识机制、加密算法、分布式账本、数据区块等组成。
[bookmark: _Toc6505]业务流程
签约业务总体包含机构注册、机构签约、签约驳回、合同归档、签约存证、签约查询、机构注销等步骤，相关流程图如下：
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图 2 签约业务流程
[bookmark: _Toc14260][bookmark: _Toc65075492]机构注册
机构初次使用平台签约服务前，需要通过签约平台的账号注册流程进行机构注册。
具体业务流程如下图所示：
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图 3 机构注册流程
a) 登录签约平台，用户在首次登录时，需要在签约平台上进行账号注册，在注册时需要指定机构后续用于登录的管理员账号，同时该账号也作为机构身份的唯一标识；
b) 机构在注册时需要提供必要的机构相关信息，包括但不限于机构名称、机构统一社会信用代码、机构营业执照副本、参与人具体信息（手机号码、身份证号、IP地址、MAC地址等）等；
c) 提交注册信息后，由签约平台的后台运营人员对注册信息进行审核，确保信息的真实性和准确性；
d) 审核人员通过审核后，签约平台自动为机构向CA机构申请机构数字证书，同时生成签约账号，并使用机构申请注册提交的账号作为机构在签约平台的管理员账号；
e) 机构开通管理员账号后，可以用管理员账号登录签约平台，并可在签约平台上添加新的机构内部员工账号，提供给内部员工（非管理员）登录签约平台，并根据公司内部治理制度给员工在签约平台上设定不同的权限。
[bookmark: _Toc7864]机构签约
机构签约指签约发起方、签约参与方在签约平台上完成签约过程。相关业务流程如下图所示：
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图 4 机构签约流程
a) 发起方登录签约平台，签约发起方可以通过其在签约平台的账号登录签约平台；
b) 核验发起方身份，签约平台对签约登录账号的权限进行校验，仅管理员账号或者是有签约发起权限的普通账号可以在签约平台上发起签约。核验权限通过后，签约平台还需通过密码、银行卡、人脸等核身方式核验签约发起方身份，确认签约发起方为登录人本人；
c) 发起方发起合同签署，发起方通过身份、权限验证后，在签约平台上上传合同文件副本，并制定合同签约的各个参与方，发起签约流程；
d) 通知参与方签约，签约流程发起后，签约平台通过邮件、短信、站内信等方式通知签约参与方，提醒参与方登录平台签约；
e) 参与方登录签约平台，签约参与方收到通知后登录签约平台，可通过邮件通知中的链接或签约平台网站登录；
f) 核验参与方身份，签约平台对签约登录账号的权限进行校验，仅管理员账号或者是有签约确认权限的普通账号可以在签约平台上确认签约。核验权限通过后，签约平台还需通过密码、银行卡、人脸等核身方式核验签约参与方身份，确认签约参与方为登录人本人；
g) 以下为参与方确认流程：
——参与方确认签署，参与方通过身份、权限验证后，在签约平台上可看到发起方发送过来的签约合同，阅读合同确认无误后，可在线点击确认签约；
——当所有参与方确认签署完成后，签约平台确认当前签约流程结束，并通过短信、邮件、站内信等方式通知签约发起方、各个签约参与方。
[bookmark: _Toc17329]签约驳回
接收到签约发起方的签约后，参与方也可驳回发起方发起的签约，相关流程如图4所示：
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图 5 签约驳回流程
参与方驳回流程：
a) 参与方驳回，参与方通过身份、权限验证后，在签约平台上可看到发起方发送过来的签约合同，当对合同有异议时，可在线点击驳回签约；
b) 当任意参与方驳回后，签约平台确认当前签约流程终止，并通过短信、邮件、站内信等方式通知签约发起方、各个签约参与方。
[bookmark: _Toc10154]合同归档
当各个参与方签署完毕后，签约平台自动对电子合同文件进行归档和存储。
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图 6 合同归档流程
a) 按照机构发起方、机构参与者分别对合同进行归档，保证发起方和所有参与方均能正确检索、查看合同；
b) 对合同中的关键信息，如发起方身份、参与方身份、签署时间等进行校验，确保合同的真实性、完整性和有效性；
c) 合同存储应支持数据备份，包括但不限于完整备份、条件备份、增量备份等方式。并能提供有效的存储状态监控，保障合同的存储安全。
[bookmark: _Toc8255][bookmark: _Toc65075494]签约存证
概述
签约存证是指签约平台将签约流程、签约结果，经过哈希运算之后，存储在区块链分布式存储上的行为，包括过程存证和结果存证两部分。相关流程如图7所示：
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图 7 签约存证流程
过程存证
机构在签约平台的操作过程中，需要将所有签约的流程信息作为日志摘要，对日志摘要进行哈希之后将哈希值存储到区块链平台存证，保证用户操作记录的完整性和不可篡改性。
其中涉及用户的相关操作包括但不限于如下数据：
a) 签约基本信息，签约基本信息包括签约流水号、签约时间、签约当前所属阶段，其中不同阶段包括签约发起、签约确认、签约撤销、签约驳回等；
b) 当前签约方信息，数据包括当前签约方的名称、证件类型、证件号、签约顺序、操作时间、核身时间、核身方式和核身结果；
c) 当前签约合同信息，签约合同包括了合同的名称、合同编号、合同版本、合同文件哈希值等信息。
[bookmark: _Toc65075496]结果存证
在签约流程结束以后，需将最终确认信息记录在链上，具体包括： 
a) 合同最终确认信息，应包括合同名称、合同编号、合同版本、合同原始文件哈希值等信息，宜包括合同原始文件，视具体场景灵活选择；
b) 签约方信息，不同签约方身份信息，如身份ID等；签约信息，如签约时间、签名信息等。
[bookmark: _Toc65075497][bookmark: _Toc12659]签约查询
在签约完成后，机构可在签约平台上查询签约结果，包括签约时间、签约各个参与方、合同内容、区块链存证信息等。相关流程如图
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图 8 签约查询流程
a) 登录签约平台，机构可以通过其在签约平台的账号登录签约平台；
b) 查询签约结果，机构登录签约平台后，可在线查询签约结果；
c) 获取存证信息，签约平台根据签约业务的唯一标识，从区块链上获取相关的存证信息；
d) 展示存证信息、签约结果，签约平台获取存证信息后，与本地数据库留存的签约基础信息一同展示给机构用户。
[bookmark: _Toc5039][bookmark: _Toc65075498]机构注销
当机构不再需要使用签约平台时，可在签约平台提交注销申请，注销后的机构历史签约信息仍保留在平台中，相关签约方可查询阅读。
[image: ]
图 9 机构注销流程
a) 登录签约平台，机构在注销流程中需使用管理员账号登录签约平台；
b) 提交注销申请，机构管理员账号登录后，可在签约平台提交注销申请；
c) 后台人员复核，后台人员需复核机构申请，确认当前所有签约事项已完结，并与机构二次确认；
d) 确认注销，确认注销申请无误后，后台人员审核通过，确认注销；
e) 注销结果，账号注销后，签约平台中再无该用户，该用户无法再进行登录、新增、更新等操作，该用户注销前签署的历史合约等内容应得以保留，不受注销行为影响。
[bookmark: _Toc22365]功能要求
[bookmark: _Toc2399]业务功能要求
签约平台应具备如下的业务功能：
a) 应支持签约账户申请、开立功能；
b) 应支持机构账户管理、权限管理功能；
c) 应支持机构线上签约发起签约功能；
d) 应支持多机构共同参与签约功能；
e) 应支持机构参与方确认签约、驳回签约功能；
f) 应支持机构签约事件多渠道通知功能；
g) 应支持签约合同查阅、下载功能；
h) 应支持签署过程、签署合同上链存证功能；
i) 应支持签署过程、签署合同链上查询功能；
j) 应支持机构账户注销功能。
[bookmark: _Toc1958]签约环境
签约环境相关要求包括：
a) 签约平台对每家机构的用户账户（包括管理员账户和普通账户）需要严格管理，确保账户都是用强密码进行登录，禁止弱密码注册登录，在用户登录时必须验证其账号密码的一致性；
b) 在签约服务的使用过程中，针对每个用户的登录 session，需要按照要求设定其空闲时长，要求空闲时间不能超过30分钟，超过30分钟需要用户再次登录，以保证用户账户不被冒用；
c) 签约服务的代码编写必须安全可靠，代码编写完成后应进行代码安全审计；
d) 对签约平台需要定期进行应用安全监测，防止应用出现 SQL注入、XSS攻击、越权执行、目录遍历等安全漏洞；
e) 签约平台服务可用性应不低于99.99%，度量方法为（月可用时间/月总时间）*100%。
[bookmark: _Toc28061]签约通知
签约通知相关要求包括：
a) 签约平台应具备多渠道通知能力，包括但不限于短信、邮件、站内信；
b) 应保障短信通知的时效性，在不超过1分钟之内触达用户；
c) 应确保邮件中到签约平台的跳转链接安全性，链接应设定有效期时长，不可长期有效；
d) 邮件中的链接不应包含明文信息；
e) 应保证链接不可由非签约平台伪造、推测；
f) 站内信应及时准确发送给签约各参与方，并以弹窗、消息数等方式进行提示。
[bookmark: _Toc66]数字证书
数字证书作为机构在签约中的身份标识，应具备如下特性：
——安全性，数字证书需保障使用者安全使用，密钥不可被他人伪造，数字证书仅由电子签名人控制；
——唯一性，针对不同用户不同证书，每一份证书需保证唯一性，不存在两份同样的证书；
——便利性，对于数字证书的使用需要保证便捷，能即时申请、即时使用。
[bookmark: _Toc1511]链上存证
链上存证相关要求包括：
a) 签约平台应对签约过程摘要和签约结果文件进行哈希计算，并通过区块链平台存储哈希数据，做为链上存证；
b) 存证数据所用哈希算法宜采用SM3国产哈希算法；
c) 存证数据应能与签约数据一一对应，通过存证哈希，能快速校验签约信息的准确性和有效性；
d) 存证数据应能高效在区块链中传播，第三方存证机构能通过区块链快速获取并记录存证结果。
[bookmark: _Toc23209]跨链访问
	考虑到区块链签约平台与其他系统的互操作性，签约平台宜通过跨链技术提供跨系统访问。
a) 签约存证应支持跨越不同的区块链系统执行；
b) 签约存证区块链中记录的存证数据，应能够被通过跨链技术接入签约区块链的系统访问和验证；
c) 跨链方案宜具备通用性、易用性，宜采用“非侵入式”方式和其他链系统交互，可兼容现有主流区块链系统；
d) 宜支持通过模板文件实现签约平台的跨系统互操作，相关可信交互包括：
——所述交易哈希附加在版式文件的数据单元上，允许接收者用以确认版式文件的来源和真实性；
——接收者解析版式文件的数据单元，以解析获取的交易哈希向发送者请求版式文件的数字摘要，校验前述数字摘要和签约文件数字摘要的一致性。
[bookmark: _Toc4094]数据一致性
数据一致性相关要求包括：
a) 在区块链存储上，应通过链式数据结构、存储区块、标准时间戳等技术，实现签约存证的可靠、不可篡改、不可伪造等特性；
b) 签约平台应具备统一的数据处理规则，签约系统和区块链结合保证区块链结点上的数据在经过各节点广播、共识或同步后，数据在区块链的不同节点上的结果应保持一致；
c) 区块链上的不同节点，应采用适应性强的共识算法，保障签约数据在链上不同节点之间的同步效率；
d) 签约平台、区块链应采用国产密码算法SM2、SM3、SM4、SM7、SM9等进行摘要计算、数据加密，并通过加密技术确保信息安全防护等级，从而保障区块数据的一致性、有效性与可靠性。
[bookmark: _Toc26397]共识机制
共识机制相关要求包括：
a) 各区块链节点能够快速达成共识，支持高效共识匹配网络扩容、高速签名等技术。
b) 在共识过程中，各网络节点要确保交易有序且交易区块有效，应具备以下核心功能：
[bookmark: OLE_LINK4][bookmark: OLE_LINK5]——交易有效：根据交易验证及背书策略确保区块中所有交易有效；
——交易有序：确保所有节点提交和执行交易顺序的最终一致性；
——交易验证：利用智能合约的接口，验证交易的有效性和顺序一致性。
[bookmark: _Toc1690]安全要求
[bookmark: _Toc65075500][bookmark: _Toc23302]账户安全
账户安全相关要求包括：
a) 机构可在签约平台上注册多个账户，账户分为两类：管理员账户、普通账户：
——管理员账户：在签约平台上，一个机构由一个管理员进行账户管理，管理员账户由机构在签约平台注册时自行指定，指定后即与该机构身份进行绑定，由签约平台对认证信息审核，不可更改。管理员账户拥有最高权限，可在签约平台进行任何操作；
——普通账户：管理员账户可自行添加通过本公司认证的普通账户，普通账户在签约平台进行相关的日常操作事宜，其操作权限通过管理员来分配。
b) 机构签约应明确区分包含但不限于如下权限：签约发起、合同查阅、签约确认、合同下载、存证查询等；
c) 管理员拥有对应机构在签约平台上的所有操作权限（如签约发起、合同审阅、合同下载、存证查询等）；
d) 普通账户的操作权限需要由对应的管理员进行分配，不同的普通账户权限隔离，获得权限的用户可在签约平台上进行对应权限的操作，未获得授权用户无法进行相关操作；
e) 签约平台应对每个用户有一个单独的标识，每个账户有单独的登录账号，登录账号密码必须为强口令密码，不允许使用弱口令，密码复杂度须满足要求：
——包含大写字母、小写字母、数字；
——密码位数大于8位。
f) 对于管理员账户，签约平台需在机构注册时对其身份进行审核，确认无误后，生成管理员账户标识；
g) 普通账户应由机构管理员自行审核。
[bookmark: _Toc8393][bookmark: _Toc65075501]身份安全
相关要求包括：
a) 不允许在未验证用户身份的情况下进行签约发起、签约确认相关操作；
b) 用户身份认证应通过人脸认证、密码认证两种方式进行，优先通过人脸识别，识别用户身份，如果人脸不通过，再通过密码识别。
[bookmark: _Toc13148]环境安全
相关要求包括：
a) 签约平台的计算机硬件、附属通信设备及网络传输线路应稳定可靠，机房安全稳定。平台的前台系统、后台系统、数据库服务均应进行安全隔离。网络信息传输过程中不能被他人窃取、篡改，只有经过授权的用户才能使用和访问；
b) 签约平台应对系统设备的运行情况、网络流量、用户行为等进行监控和审计，针对运行中的异常具备完善的报警和应急能力；
c) 签约平台所使用操作系统应遵循最小安装原则，仅安装必要的应用程序，并对操作系统定期更新维护，及时安装系统安全补丁，系统不允许运行不必要的服务和应用，关闭不必要的端口。对操作系统的访问权限需严格区分，禁止默认账户和匿名账户的使用，定期更换账户密码。
[bookmark: _Toc2366][bookmark: _Toc65075502]数据安全
[bookmark: _Toc65075503]数据加解密
相关要求包括：
a) 为保障签约合同的保密性，签约平台对关键合同数据需要进行加密后存储，防止非授权用户截获使用；
b) [bookmark: _GoBack]签约平台应妥善保管合同数据的加解密密钥，密钥需要单独设置，不可与服务器登录、账号登录等密钥混用，并且定期对密钥进行更换。
[bookmark: _Toc65075504]数据脱敏
相关要求包括：
a) 在签约系统平台上，为了保障用户信息不被泄露，所有日志数据应做数据脱敏处理，脱敏字段包括但不限于客户名称、证件号、手机号、邮箱、固定电话、银行卡、通信地址等；
b) 各个数据脱敏方式参考如下：
——经过数据脱敏处理后，已知的敏感信息已经被隐藏和处理，但脱敏后的数据由于保持了原始数据的部分统计特征和结构特征等信息，仍可能存在一定的敏感信息泄漏风险。因此，仍然需要采取合适的方式控制知悉范围，通过恰当的安全管理手段，防止数据外泄。
[bookmark: _Toc65075505]数据隔离
不同机构之间的数据隔离
在签约平台的数据设计中	，需要明确每家机构的身份标识，签约平台须按机构标识字段区分机构数据，当进行查询时根据机构身份标识区分机构合约数据，确保机构之间数据不可交叉访问。
后台访问数据访问控制
针对后台数据访问，需要严格控制访问权限，根据不同的权限设置不同的数据隔离级别，至少需要设置如下三层权限：
a) 最高管理员：最高管理员可查阅、下载、与本公司签约的所有合同文件，文件中包含合同完整内容信息；
b) 业务管理员：业务管理员可查阅、下载与本业务部门相关的合同文件，文件中包含合同完整信息，不可跨业务访问；
c) 业务操作员：业务操作员仅可访问与本业务部门相关的，并且关键信息脱敏后的合同信息。不可查看、下载合同原文。
存储安全
签约平台的数据存储安全应包括电子文件存储安全、存储介质安全和灾备安全：
a) 电子文件存储安全：电子文件宜依据《中华人民共和国电子签名法》生成，且独立于软件、硬件、操作系统、输出设备的开放式版式文档，宜采用分布式文件系统或去中心化方式存储；
b) 存储介质安全：对承载数据的物理实体介质（磁盘、硬盘）或虚拟存储介质（容器、虚拟盘），应对介质访问和使用行为进行记录和审计；
c) 数据容灾安全：签约平台的数据可支持分布式存储框架，使用多个存储服务器共享存储负载，提高数据可靠性、可用性和访问效率，实现跨数据中心和跨地域的容灾，具备定期归档备份机制，提升系统容灾防护能力。
[bookmark: _Toc29495]网络安全
不同参与方之间、系统不同部分之间的通信网络，应具备安全防护机制，如身份认证、TLS加密、敏感内容脱敏等。此外，网络层面宜具备常见网络攻击防护能力，如能够有效抵御DDoS攻击、女巫攻击、日蚀攻击等。
[bookmark: _Toc29978][bookmark: _Toc65075506]安全审计
相关要求包括：
a) 在用户登录到签约平台后，对用户的任何操作均需要保留用户的操作记录，保证签约过程可审计、可回溯；
b) 用户在签约过程中需对合同文件完整全面的阅读，确保对合同的充分理解，签约平台需要保存但不限于如下数据信息：
[bookmark: OLE_LINK1]——平台登录信息：记录平台登录人身份信息、登录人所属机构、登录时间信息；
——合同阅读次数：记录登录人在确认合同之前阅读合同的次数；
——合同操作时间：记录登录人阅读合同完毕后，对合同的相关操作时间，操作应包括但不限于合同发起、合同确认、合同撤销、合同驳回等。


[bookmark: _Toc65223687][bookmark: _Toc26617]参 考 文 献
[1]  GB/T 36298-2018 电子合同订立流程规范
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[3]  GB/T 36320-2018 第三方电子合同服务平台功能建设规范
[4]  GB/T 33190-2016 电子文件存储与交换格式 板式文档
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[bookmark: _Toc15859]附  录  A
[bookmark: _Toc10161]（资料性）
[bookmark: _Toc296]跨平台签约场景示例
[bookmark: _Toc25506]A.1场景描述
签约参与方甲、乙共同参与签约，其中，甲使用联盟链A，乙使用联盟链B，A和B为不同的区块链系统。
[image: ]

图 10 使用不同区块链系统的甲乙双方进行跨平台签约
A.2跨平台签约流程
甲乙双方进行跨平台签约流程如下图所示： 

[image: ]
图 11 甲乙双方跨平台签约流程示意图

a) 联盟链A在所述版式文件中写入签约文件的交易哈希；
b) 联盟链B通过交互获取前述版式文件，解析文件中的交易哈希；
c) 联盟链B通过前述解析的交易哈希向联盟链A请求对应文件的数字摘要；
d) 联盟链B校验文件的数字摘要是否一致；
e) 联盟链B完成会签操作。
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