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[bookmark: _Toc83208050]范围
本文件规定了隐私保护计算平台应用于金融领域的安全性、性能和功能等技术要求内容，并给出了技术要求对应的测试方法。
本文件适用于银行、证券、保险等金融机构隐私保护计算平台的设计、开发、测试和评估，也适用于第三方机构对金融场景隐私保护计算平台开展的检查、测试和评估工作。
[bookmark: _Toc66714191][bookmark: _Toc66958915][bookmark: _Toc83208051][bookmark: _Toc1398532096][bookmark: _Toc977881261]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069-2010 信息安全技术 术语
GB/T 28447-2012 信息安全技术 电子认证服务机构运营管理规范
GB/T 35295-2017 信息技术 大数据 术语
JR/T 0196-2020 多方安全计算金融应用技术规范
JR/T 0218-2021 金融业数据能力建设指引
[bookmark: _Toc66958916][bookmark: _Toc66714192][bookmark: _Toc83208052]术语和定义
下列术语和定义适用于本文件。
3.1 
隐私保护 privacy protection
为保护隐私而采取的措施。
[来源：GB/T 25069-2010,2.2.1.122]
[bookmark: OLE_LINK1]3.2 
隐私保护计算 privacy-preserving computation
是指在提供隐私保护的前提下，实现数据价值挖掘的技术体系，涉及联邦学习、多方安全计算、差分隐私、同态加密等技术。
3.3
联邦学习 federated learning
由两个或以上参与方共同参与，在保证数据方各自原始数据不出其定义的安全控制范围的前提下，协作构建并使用机器学习模型的技术架构。
[来源：IEEE P3652.1,有修改]
3.4
多方安全计算 secure multi-party computation
一组互不信任的参与方各自持有秘密数据，协同计算一个既定函数的问题，在保证参与方获得正确计算结果的同时，无法获得计算结果之外的任何信息。
[来源：JR/T 0196-2020,3.1,有修改]
3.5
差分隐私 differential privacy
一种当从统计数据库查询时，通过加入随机噪声，最大化数据查询的准确性，同时最大限度减少识别其记录的机会，进而防止隐私信息泄露的隐私保护算法。
3.6
同态加密 homomorphic encryption
同态加密是一种满足明文空间到密文空间同态性的公钥加密算法。
3.7
数据集 data set
数据记录汇集的数据形式。
[来源：GB/T 35295-2017,定义2.1.46]
3.8
隐私集合求交 private set intersection
通过一系列底层的密码学技术实现的一种隐私保护方法，该方法允许参与方使用各自的数据集合计算交集，且不会泄露交集以外的任何数据。
3.9
隐私信息检索 private information retrieval
客户端从数据库检索信息的一种方法，能够在保障客户端隐私安全的前提下，提供相应的检索服务。
3.10
秘密共享 secret sharing
秘密共享指将一个秘密在一组参与者间进行分发的方法，其中每个参与者被分配了该秘密经分割后的一份（称为秘密份额或秘密分割）。只有足够数量的秘密份额才能恢复原秘密，单个的秘密份额本身是无法恢复秘密的。
[来源：GB/T 28447-2012，定义3.9]
3.11
安全参数 security parameter
描述隐私保护计算安全程度的比特位宽。当加密算法中的安全参数设定为某一阈值时，破解算法时间将长于算法应用周期。
[bookmark: _Toc53227915][bookmark: _Toc2143564790][bookmark: _Toc615018658][bookmark: _Toc148615086]3.12
超参数 hyperparameter
机器学习模型在开始学习过程之前设置的一个或多个参数。
3.13
合作节点 coperative nodes
隐私保护计算合作方执行计算协议或算法逻辑的软件、计算机、虚拟计算机或集群。
3.14
客户画像 customer profile
各参与方通过安全共享数据抽象出某用户的信息全貌，临摹出该用户的行为习惯、消费习惯等重要信息。
[bookmark: OLE_LINK4]3.15
可信执行环境 trusted execution environment
针对开放系统、基于芯片级隔离与安全引导、用于保证程序执行安全与数据存储真实性、完整性、机密性目标构建的一种软件运行环境。其中，芯片级隔离是指基于主芯片安全扩展机制通过对计算资源的固定划分或动态共享，保证所隔离资源不被开放系统访问的一种安全机制。
[bookmark: _Toc66958917][bookmark: _Toc83208053][bookmark: _Toc66714194][bookmark: _Toc250268941][bookmark: _Toc779791995][bookmark: _Toc61792845][bookmark: _Toc707763458]参考架构
[bookmark: _Toc66958918][bookmark: _Toc83208054]联邦学习参考架构
在联邦学习架构中，各参与方主要承担的角色有协调方、数据方、计算方和结果方，参考架构如图1所示。协调方是协调各参与方协作构建联邦模型的参与方，协调方宜取得其它参与方的信任或由具备公信力的第三方机构担任，作为非必要角色，协调方有可能不存在于联邦学习架构中；数据方是指提供联邦模型建模所需的私有数据的参与方；计算方是指执行联邦学习计算的参与方；结果方是指获取联邦学习结果的参与方。一个联邦学习参与方可承担多个角色，例如一个参与方可以同时承担协调方、数据方、计算方和结果方四类角色。在联邦学习架构实际部署中，数据方和协调方通常会同时承担计算方的角色。
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[bookmark: _Toc318][bookmark: _Toc460][bookmark: _Toc10857][bookmark: _Toc6987][bookmark: _Toc22883][bookmark: _Toc13581][bookmark: _Toc19360][bookmark: _Toc19067][bookmark: _Toc55807596][bookmark: _Toc5048][bookmark: _Toc22423][bookmark: _Toc5578][bookmark: _Toc25579]图1  联邦学习参考架构
[bookmark: _Toc66958919][bookmark: _Toc83208055]多方安全计算参考架构
[bookmark: _Toc26665][bookmark: _Toc30449][bookmark: _Toc9604][bookmark: _Toc28500][bookmark: OLE_LINK3][bookmark: OLE_LINK2]在多方安全计算架构中，参与方主要承担的角色包括数据方、计算方和结果方。数据方指原始输入数据的提供者，算法有时也作为一类数据，由数据提供方或单独的第三方提供；计算方指多方安全计算协议算力的提供者，负责多方安全计算协议的实际执行；结果方指多方安全计算结果的接收方。多方安全计算参考架构如图2所示。在一次多方安全计算任务中，数据方按照预先设定的输入方式将数据发送给计算方；计算方接收数据方发送的数据，按照多方安全计算协议进行协同计算，并将结果发送给结果方。在多方安全计算协议中结果方可以有一个或多个，计算方为一个或多个。一个多方安全计算参与者可以同时承担多个角色。例如一个参与方可以同时承担数据方、计算方和结果方三类角色。
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[bookmark: _Toc5751][bookmark: _Toc5285][bookmark: _Toc19028][bookmark: _Toc165][bookmark: _Toc13362][bookmark: _Toc7835][bookmark: _Toc55807600][bookmark: _Toc12379][bookmark: _Toc5988][bookmark: _Toc24687][bookmark: _Toc1641][bookmark: _Toc23321][bookmark: _Toc2954]图2  多方安全计算参考架构
[bookmark: _Toc83208056]可信执行环境参考架构
在可信执行环境架构中，参与方主要承担的角色包括数据方、计算方和结果方。数据方是指可信执行环境架构中提供原始数据的参与方，通常由存证模块、数据处理和加密模块、认证模块和数据组成；计算方是指提供计算平台的参与方，计算平台通常由存证模块、认证模块、数据加解密模块、计算模块组成；结果方是指获取最终计算结果的参与方，通常由存证模块、解密模块组成。其中，数据方的数据在进行处理后，通过加密密钥进行加密，再上传到计算方的可信计算环境中，计算方通过解密密钥对加密数据进行解密后，发送给计算模块，对解密后的多方数据进行相关计算，计算结果加密后发送给结果方，确保隐私信息不会泄露，整个过程中存证模块可通过日志、区块链等对数据使用等关键信息进行记录，便于审计和追溯。可信执行环境参考架构图3所示。
[image: C:\Users\杨少杰\Desktop\TEE 架构图——蚂蚁.png]
图3  可信执行环境参考架构
[bookmark: _Toc66958920][bookmark: _Toc83208057]技术要求
[bookmark: _Toc83208058]技术要求概述
金融场景隐私保护计算平台的主要功能是在保障数据安全的前提下实现金融数据的共享、流通和协同应用。本文件主要从隐私保护计算能力、金融场景应用能力、原理架构安全能力、平台管理能力等维度对相关产品或平台提出技术要求。技术要求总结如表1，具体要求见后续章节。
表1 金融场景隐私保护计算平台技术要求总结
	技术要求
	具体要求

	隐私保护计算能力
	隐私匹配查询能力（4个测试用例）

	
	基础多方运算能力（3个测试用例）

	
	联合特征工程能力（4个测试用例）

	
	多方联合建模能力（6个测试用例）

	
	模型评估能力（1个测试用例）

	
	多方联合预测能力（12个测试用例）

	金融场景应用能力
	金融风控场景（1个测试场景）

	
	客户画像场景（1个测试场景）

	
	多方黑名单查询场景（1个测试场景）

	
	反洗钱场景（1个测试场景）

	
	精准营销场景（1个测试场景）

	
	普惠金融场景（1个测试场景）

	原理架构安全能力
	匿名匹配/查询安全性论证（1个测试用例）

	
	基础多方运算安全性论证（1个测试用例）

	
	多方联合建模安全性论证（1个测试用例）

	
	多方联合预测安全性论证（1个测试用例）

	
	计算架构安全性论证（1个测试用例）

	平台管理能力
	用户管理功能（1个测试用例）

	
	节点管理功能（1个测试用例）

	
	接口安全防护能力（1个测试用例）

	
	数据管理功能（1个测试用例）

	
	数据库支持能力（1个测试用例）

	
	任务管理功能（1个测试用例）

	
	系统日志审计功能（1个测试用例）

	
	系统监控告警功能（1个测试用例）

	
	网络容错能力（1个测试用例）

	
	超两方的多方计算能力（1个测试用例）


[bookmark: _Toc66958921][bookmark: _Toc83208059]隐私保护计算能力
隐私匹配查询能力
金融场景隐私保护计算平台应支持隐私求交匹配、隐私信息检索功能，包括海量数据离线隐私匹配检索和在线隐私匹配检索，性能应满足金融实际业务要求。
基础多方运算能力
金融场景隐私保护计算平台应支持基础的多方运算功能，包括多方加减乘除、比较和统计等，性能应满足金融实际业务要求。
联合特征工程能力
金融场景隐私保护计算平台应具备准确的多方数据预处理功能。包括但不限于数据清洗、特征转换、特征筛选、数据分箱等，性能应满足金融实际业务要求。
多方联合建模能力
金融场景隐私保护计算平台应支持常见机器学习模型的多方联合建模，建模性能应满足金融实际业务要求。
模型评估能力
金融场景隐私保护计算平台应具备机器学习模型评估能力，包括但不限于回归模型的MSE，分类模型的AUC值、KS值、F1得分等评估指标功能。
多方联合预测能力
金融场景隐私保护计算平台应支持常见机器学习模型的多方联合预测，预测性能应满足金融实际业务要求。
[bookmark: _Toc66958922][bookmark: _Toc83208060]金融场景应用能力
金融风控场景
金融场景隐私保护计算平台应具备在金融风控场景的实际落地能力，包括匿名数据的关联、数据的预处理、联合风控模型的建立和调用等功能。
客户画像场景
金融场景隐私保护计算平台应具备在用户群体画像场景的实际落地能力，支持多方联合临摹特定用户群体画像等功能。
多方黑名单查询场景
金融场景隐私保护计算平台应具备在黑名单查询场景的实际落地能力，支持多方黑名单的匿名联合查询，包括离线查询和在线查询等。
反洗钱场景
金融场景隐私保护计算平台应具备在反洗钱场景的实际落地能力，包括匿名数据的关联、数据的预处理、联合反洗钱模型的建立和调用等功能。
精准营销场景
金融场景隐私保护计算平台应具备在精准营销场景的实际落地能力，包括匿名数据的关联、数据的预处理、联合精准营销模型的建立和调用等功能。
普惠金融场景
金融场景的隐私保护计算平台宜具备在普惠金融服务场景的实际落地能力，包括匿名数据的关联、数据的预处理、普惠金融模型的建立和调用等功能。
[bookmark: _Toc66958923][bookmark: _Toc83208061]原理架构安全能力
匿名匹配/查询安全性
匿名匹配/查询功能安全性应符合JR/T 0196—2020相关安全要求，应保证安全原理与系统代码、运行日志、通信数据的一致性。系统使用的相关密码技术，其选型、密钥长度、密钥管理方式等，宜按照相应国家标准进行设计与实施。
基础多方运算安全性
基础多方运算安全性应符合JR/T 0196—2020相关安全要求，应保证安全原理与系统代码、运行日志、通信数据的一致性。系统使用的相关密码技术，其选型、密钥长度、密钥管理方式等，宜按照相应国家标准进行设计与实施。
多方联合建模安全性
多方联合建模安全性宜符合JR/T 0196—2020相关安全要求，应保证安全原理与系统代码、运行日志、通信数据的一致性。系统使用的相关密码技术，其选型、密钥长度、密钥管理方式等，宜按照相应国家标准进行设计与实施。
多方联合预测安全性
多方联合预测安全性宜符合JR/T 0196—2020相关安全要求，应保证安全原理与系统代码、运行日志、通信数据的一致性。系统使用的相关密码技术，其选型、密钥长度、密钥管理方式等，宜按照相应国家标准进行设计与实施。
计算架构安全性
平台架构安全性宜符合JR/T 0196—2020相关安全要求，应保证安全原理与系统代码、运行日志、通信数据的一致性。系统使用的相关密码技术，其选型、密钥长度、密钥管理方式等，宜按照相应国家标准进行设计与实施。
[bookmark: _Toc66958924][bookmark: _Toc83208062]平台管理功能
用户管理功能
金融场景隐私保护计算平台应具备对于用户的身份认证能力，认证方式包括但不限于口令认证、证书认证、令牌认证等。应支持用户的权限管理，阻止用户的非法越权操作。
节点管理功能
金融场景隐私保护计算平台应支持节点管理能力，包括但不限于节点身份认证、合作节点新增和删除，应保证仅能与通过认证的合作节点开展正常工作。
接口安全防护能力
金融场景隐私保护计算平台应具备对外公开接口的安全限制和安全控制措施，包括但不限于接口访问和调用的身份鉴别、设备鉴权、访问控制和审计机制等。
数据管理功能
金融场景隐私保护计算平台应支持数据管理功能，包括但不限于数据的导入、增加、查看、删除、以及相关权限的控制。
数据库支持能力
金融场景隐私保护计算平台应支持常见数据库的使用，能正确的将外部数据导入并顺利参与计算。
任务管理功能
金融场景隐私保护计算平台应支持任务管理相关能力，包括但不限于任务的创建、任务调度和状态监控等。
系统日志审计功能
金融场景隐私保护平台应具备系统日志和审计相关能力，能够通过日志、区块链等对用户操作、数据使用等关键信息进行存证记录，便于审计和追溯。相关功能应符合JR/T 0218—2021数据保护审计相关要求。
系统监控告警功能
金融场景隐私保护计算平台应支持系统监控告警能力，应能够持续监控系统运行状态，支持对系统异常状态的快速识别和响应。
网络容错能力
金融场景隐私保护计算平台应具备一定的容错能力，平台应具备在复杂网络环境中保持稳定运行的能力，应容忍网络震荡并快速恢复运行状态。
超两方的多方计算能力
金融场景的隐私保护计算平台宜支持超过两方的多方计算、联合建模和联合预测等能力。
[bookmark: _Toc66958925][bookmark: _Toc66714195][bookmark: _Toc83208063]测试方法
[bookmark: _Toc66958926][bookmark: _Toc66714196][bookmark: _Toc83208064]隐私保护计算能力
[bookmark: _Toc66714197]隐私匹配查询
1.1.1.1 [bookmark: _Toc1497110561][bookmark: _Toc66959508][bookmark: _Toc66958927][bookmark: _Toc66714198][bookmark: _Toc2018845971][bookmark: _Toc61792846][bookmark: _Toc468517873]离线隐私求交/匹配
	验证编号：A101                                       

	用例分类：隐私匹配查询

	验证目的：验证系统具备离线求交匹配功能。该功能是一项基础功能，是后续操作的先决条件。离线测试没有实时要求，主要测试海量数据的处理能力。

	预置条件：
1. A、B双方系统部署完成。
1. 登录账户。
2. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行匿名求交匹配任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确求交结果。

	测试结果
	2. A方输入数据（截图需包含数据量）
3. B方输入数据（截图需包含数据量）
4. 任务配置信息
5. 输出结果
任务执行时间
网络传输量
匹配错误率

	备注:



1.1.1.2 [bookmark: _Toc61792847][bookmark: _Toc66714199][bookmark: _Toc1704841609][bookmark: _Toc2018790475][bookmark: _Toc66958928][bookmark: _Toc502611997][bookmark: _Toc66959509]实时匿名匹配
	验证编号：A102                                       

	用例分类：隐私匹配查询

	验证目的：验证系统具备实时在线匿名匹配能力，例如黑名单匹配查询。实时环境主要应对实时场景，测试重点为延时性。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行在线匿名匹配任务。

	预期结果：
1.  任务正常执行，性能达到应用需求，并输出正确求交结果。

	测试结果
	1. A方输入数据（截图需包含数据量和ID值）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
单次任务执行时间
单次任务网络传输量
匹配错误率

	备注：




1.1.1.3 [bookmark: _Toc820975823][bookmark: _Toc1346649928][bookmark: _Toc1730854524][bookmark: _Toc66959510][bookmark: _Toc66714200][bookmark: _Toc61792848][bookmark: _Toc66958929]离线隐私信息检索
	验证编号：A103                                       

	用例分类：隐私匹配查询

	验证目的：验证系统具备隐私信息检索能力。该功能是一项基础功能，离线测试没有实时要求，主要测试海量数据的处理能力。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行隐私信息检索任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确检索结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
任务执行时间
网络传输量
检索错误率

	备注：



1.1.1.4 [bookmark: _Toc558225186][bookmark: _Toc815184163][bookmark: _Toc658502606][bookmark: _Toc66714201][bookmark: _Toc66958930][bookmark: _Toc61792849][bookmark: _Toc66959511]实时隐私信息检索
	验证编号：A104                                       

	用例分类：隐私匹配查询

	验证目的：验证系统具备实时隐私信息检索能力。实时环境主要应对实时场景，测试重点为延时性。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行在线隐私信息检索任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确检索结果。

	测试结果
	1. A方输入数据（截图需包含数据量和ID值）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
单次任务执行时间
单次任务网络传输量
检索错误率

	备注：



[bookmark: _Toc66714202][bookmark: _Toc1127240691][bookmark: _Toc2002043328][bookmark: _Toc1659788007][bookmark: _Toc61792850]基础多方运算
1.1.1.5 [bookmark: _Toc66714203][bookmark: _Toc66958931][bookmark: _Toc66959512]加减乘除算法
	验证编号：A201                                       

	用例分类：基础多方运算

	验证目的：验证系统是否支持加减乘除等基础多方运算能力。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行多方计算功能，基于双方数据计算每个样本的加减乘除计算任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并且每一行都输出正确计算结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果（四个计算结果需单独呈现）
任务执行时间
网络传输量
计算精度

	备注：



1.1.1.6 [bookmark: _Toc66958932][bookmark: _Toc66959513][bookmark: _Toc66714204]比较运算
	验证编号：A202                                       

	用例分类：基础多方运算

	验证目的：验证系统是否支持比较计算能力。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行多方计算功能，比较每个样本在双方间谁更大、或者相同。

	预期结果：
1. 任务正常执行，性能达到应用需求，能输出正确计算结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
任务执行时间
网络传输量
计算精度

	备注：



1.1.1.7 [bookmark: _Toc66958933][bookmark: _Toc66714205][bookmark: _Toc66959514]基础统计运算
	验证编号：A203                                       

	用例分类：基础多方运算

	验证目的：验证系统是否支持基础统计运算。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行多方计算功能，计算全体样本的统计数据，包括和、平均值、方差、最值和分位值。

	预期结果：
1. 任务正常执行，性能达到应用需求，。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果（三个计算结果需单独呈现）
任务执行时间
网络传输量
计算精度

	备注：




[bookmark: _Toc66714206]联合特征工程
1.1.1.8 [bookmark: _Toc66714207][bookmark: _Toc61792851][bookmark: _Toc1568432500][bookmark: _Toc66958934][bookmark: _Toc433559803][bookmark: _Toc66959515][bookmark: _Toc244459119]数据清洗
	验证编号：A301                                       

	用例分类：联合特征工程

	验证目的：验证系统具有数据清洗的功能

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 正确完成数据清洗任务，包括缺失值处理、异常值处理等。

	预期结果：
1.  能够正确完成相关数据清洗任务。

	测试结果
	1. A方输入数据（截图需包含缺失数据或异常值）
2. B方输入数据（截图需包含缺失数据或异常值）
3. 任务配置信息
4. A方输出数据（截图需包含处理过的缺失数据或异常值）
5. B方输出数据（截图需包含处理过的缺失数据或异常值）

	备注：



1.1.1.9 [bookmark: _Toc61792852][bookmark: _Toc66714208][bookmark: _Toc488196322][bookmark: _Toc283260575][bookmark: _Toc66959516][bookmark: _Toc66958935][bookmark: _Toc427594750]特征转换
	验证编号：A302                                       

	用例分类：联合特征工程

	验证目的：验证系统具有特征转换的功能。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1.  完成特征转换任务，包括one hot encoding、WOE、归一化等。

	预期结果：
1.  正确完成特征转换任务，包括one hot encoding、WOE、归一化等。

	测试结果
	1. A方输入数据
2. B方输入数据
3. 任务配置信息
4. A方输出数据（截图需包含处理过的新数值）
5. B方输出数据（截图需包含处理过的新数值）

	备注：



1.1.1.10 [bookmark: _Toc1728052314][bookmark: _Toc66959517][bookmark: _Toc61792853][bookmark: _Toc1936722273][bookmark: _Toc66714209][bookmark: _Toc66958936][bookmark: _Toc1104680388]特征筛选
	验证编号：A303                                       

	用例分类：联合特征工程

	验证目的：验证系统具有安全的特征筛选功能。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行特征筛选任务，包括常见的IV值、相关性等。

	预期结果：
1. 支持特征筛选的常见方法，如IV值、相关性等。

	测试结果
	1. A方输入数据
2. B方输入数据
3. 任务配置信息
4. 基于双方数据的IV值、相关性结果或报告。

	备注：


[bookmark: _Toc66959518][bookmark: _Toc1081604732][bookmark: _Toc61792854][bookmark: _Toc806399370][bookmark: _Toc1367152801][bookmark: _Toc66714210][bookmark: _Toc66958937]
1.1.1.11 分箱
	验证编号：A304                                       

	用例分类：联合特征工程

	验证目的：支持常见的分箱功能，如等频分箱、等距分箱等。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 对虚拟融合的数据集进行特征分箱处理，包括等频分箱、等距分箱等。

	预期结果：
1. 正确执行分箱任务。

	测试结果
	1. A方输入数据
2. B方输入数据
3. 任务配置信息
4. A方基于不同分箱的输出数据
5. B方基于不同分箱的输出数据

	备注：



[bookmark: _Toc61792855][bookmark: _Toc81658869][bookmark: _Toc1809587154][bookmark: _Toc384915373][bookmark: _Toc66714211]多方联合建模
1.1.1.12 有监督学习
1.1.1.12.1 [bookmark: _Toc1689472225][bookmark: _Toc66958938][bookmark: _Toc1480576469][bookmark: _Toc22618512][bookmark: _Toc61792857][bookmark: _Toc66714212][bookmark: _Toc66959519]线性回归模型训练
	验证编号：A401                                       

	用例分类：多方联合建模

	验证目的：验证支持实际生产数据量级别的线性回归模型训练。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 将数据分为训练集和测试集。
2. 以训练数据集为基础创建线性回归模型训练。
3. 以测试数据集为基础衡量模型训练结果。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确建模结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
任务执行时间
网络传输量
MSE

	备注：


[bookmark: _Toc66958939][bookmark: _Toc61792858][bookmark: _Toc1155696694][bookmark: _Toc66959520][bookmark: _Toc44725665][bookmark: _Toc66714213][bookmark: _Toc930904941]
1.1.1.12.2 逻辑回归模型训练
	验证编号：A402                                       

	用例分类：多方联合建模

	验证目的：验证支持实际生产数据量级别的逻辑回归模型训练。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 将数据分为训练集和测试集。
2. 以训练数据集为基础创建逻辑回归模型训练。
3. 以测试数据集为基础衡量模型训练结果。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确建模结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
任务执行时间
网络传输量
AUC

	备注：


[bookmark: _Toc66958940][bookmark: _Toc1300974992][bookmark: _Toc84975205][bookmark: _Toc66959521][bookmark: _Toc66714214][bookmark: _Toc1952232590][bookmark: _Toc61792859]
1.1.1.12.3 XGBoost模型训练
	验证编号：A403                                      

	用例分类：多方联合建模

	验证目的：验证支持实际生产数据量级别的XGBoost模型训练

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 设置超参数。
2. 将数据分为训练集和测试集。
3. 以训练数据集为基础创建XGBoost模型训练。
4. 以测试数据集为基础衡量模型训练结果。

	预期结果：
1.  任务正常执行，性能达到应用需求，并输出正确建模结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
任务执行时间
网络传输量
AUC

	备注：  


[bookmark: _Toc101645180][bookmark: _Toc66714215][bookmark: _Toc1917981264][bookmark: _Toc66959522][bookmark: _Toc1955680437][bookmark: _Toc66958941][bookmark: _Toc61792860]
1.1.1.12.4 DNN模型训练
	验证编号：A404                                      

	用例分类：多方联合建模

	验证目的：验证支持实际生产数据量级别的DNN模型训练

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 设置超参数。
2. 将数据分为训练集和测试集。
3. 以训练数据集为基础创建DNN模型训练。
4. 以测试数据集为基础衡量模型训练结果。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确建模结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
任务执行时间
网络传输量
AUC

	备注：



1.1.1.13 无监督学习
1.1.1.13.1 K-Means模型训练
	验证编号：A405                                       

	用例分类：多方联合建模

	验证目的：验证支持实际生产数据量级别的K-Means模型训练。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 将数据分为训练集和测试集。
2. 以训练数据集为基础创建K-Means模型训练。
3. 以测试数据集为基础衡量模型训练结果。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确建模结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果

	备注：



1.1.1.14 其它学习
1.1.1.14.1 迁移学习
	验证编号：A406                                       

	用例分类：多方联合建模

	验证目的：验证支持实际生产数据量级别的迁移学习模型训练。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 将数据分为训练集和测试集。
2. 以训练数据集为基础创建迁移学习模型训练。
3. 以测试数据集为基础衡量模型训练结果。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确建模结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果

	备注：



[bookmark: _Toc1883887324][bookmark: _Toc61792861][bookmark: _Toc1781562578][bookmark: _Toc66714216][bookmark: _Toc1101040895][bookmark: _Toc66959523][bookmark: _Toc66958942]模型评估（Evaluation）
	验证编号：A501                                       

	用例分类：模型评估

	验证目的：验证支持联合建模的模型评估，如回归模型的MSE，分类模型的AUC 值、KS值、F1 得分等统计指标。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 针对不同的模型训练算法，模拟真实场景准备数据。

	验证步骤：
1. 创建模型评估任务。

	预期结果：
1. 任务正常执行，并输出正确的模型评估值。

	测试结果
	1. 任务配置信息
2. 模型评价结果或报告

	备注：  



[bookmark: _Toc327736066][bookmark: _Toc357758325][bookmark: _Toc66714217][bookmark: _Toc61792862][bookmark: _Toc2142846747]多方联合预测
1.1.1.15 有监督学习预测
1.1.1.15.1 [bookmark: _Toc922516907][bookmark: _Toc1599580413][bookmark: _Toc66714218][bookmark: _Toc1463539849][bookmark: _Toc61792865][bookmark: _Toc66959524][bookmark: _Toc66958943]线性回归模型离线预测
	验证编号：A601                                      

	用例分类：多方联合预测

	验证目的：验证系统具有离线安全调用线性回归模型功能，测试重点为海量数据。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行线性回归模型离线调用。
2. 双方模拟真实场景准备数据。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
任务执行时间
网络传输量
MSE（根据真实标签计算）

	备注：  



1.1.1.15.2 [bookmark: _Toc2057208256][bookmark: _Toc1947708145][bookmark: _Toc66714219][bookmark: _Toc66958944][bookmark: _Toc61792866][bookmark: _Toc436549405][bookmark: _Toc66959525]线性回归模型实时预测
	验证编号：A602                                       

	用例分类：多方联合预测

	验证目的：验证系统具有实时安全调用线性回归模型功能，测试重点为实时能力。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行在线预测任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据
2. B方输入数据
3. 任务配置信息
4. 输出结果
单次任务执行时间
单次任务网络传输量
MSE（根据真实标签计算）

	备注：



1.1.1.15.3 [bookmark: _Toc1281711683][bookmark: _Toc1037561794][bookmark: _Toc66959526][bookmark: _Toc61792867][bookmark: _Toc66958945][bookmark: _Toc1012441892][bookmark: _Toc66714220]逻辑回归模型离线预测
	验证编号：A603                                     

	用例分类：多方联合预测

	验证目的：验证系统具有离线安全调用逻辑回归模型功能，测试重点为海量数据。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行逻辑回归模型离线调用。
2. 双方模拟真实场景准备数据。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
任务执行时间
网络传输量
AUC（根据真实标签计算）

	备注：  



1.1.1.15.4 [bookmark: _Toc61792868][bookmark: _Toc66714221][bookmark: _Toc66959527][bookmark: _Toc1597943663][bookmark: _Toc319793124][bookmark: _Toc733858118][bookmark: _Toc66958946]逻辑回归模型实时预测
	验证编号：A604                                       

	用例分类：多方联合预测

	验证目的：验证系统具有实时安全调用逻辑回归模型功能，测试重点为实时能力。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行在线预测任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据
2. B方输入数据
3. 任务配置信息
4. 输出结果
单次任务执行时间
单次任务网络传输量
AUC（根据真实标签计算）

	备注：



1.1.1.15.5 [bookmark: _Toc208654659][bookmark: _Toc1758950274][bookmark: _Toc66959528][bookmark: _Toc61792869][bookmark: _Toc66958947][bookmark: _Toc954804505][bookmark: _Toc66714222]XGBoost模型离线预测
	验证编号：A605                                    

	用例分类：多方联合预测

	验证目的：验证系统具有离线安全调用XGBoost模型功能，测试重点为海量数据。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行XGBoost模型离线调用。
2. 双方模拟真实场景准备数据。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
任务执行时间
网络传输量
AUC（根据真实标签计算）

	备注：  



1.1.1.15.6 [bookmark: _Toc66959529][bookmark: _Toc417370516][bookmark: _Toc61792870][bookmark: _Toc66958948][bookmark: _Toc66714223][bookmark: _Toc1401505151][bookmark: _Toc18058262]XGBoost模型实时预测
	验证编号：A606                                       

	用例分类：多方联合预测

	验证目的：验证系统具有实时安全调用XGBoost模型功能，测试重点为实时能力。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行在线预测任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据
2. B方输入数据
3. 任务配置信息
4. 输出结果
单次任务执行时间
单次任务网络传输量
AUC（根据真实标签计算）

	备注：



1.1.1.15.7 [bookmark: _Toc66714224][bookmark: _Toc66959530][bookmark: _Toc61792871][bookmark: _Toc1064671310][bookmark: _Toc66958949][bookmark: _Toc710015207][bookmark: _Toc1496432561]DNN模型离线预测
	验证编号：A607                                      

	用例分类：多方联合预测

	验证目的：验证系统具有离线安全调用DNN模型功能，测试重点为海量数据。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行DNN模型离线调用。
2. 双方模拟真实场景准备数据。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果
任务执行时间
网络传输量
AUC（根据真实标签计算）

	备注：  



1.1.1.15.8 [bookmark: _Toc1096960366][bookmark: _Toc66714225][bookmark: _Toc1806441317][bookmark: _Toc1361062710][bookmark: _Toc66959531][bookmark: _Toc61792872][bookmark: _Toc66958950]DNN模型实时预测
	验证编号：A608                                       

	用例分类：多方联合预测

	验证目的：验证系统具有实时安全调用DNN模型功能，测试重点为实时能力。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行在线预测任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据
2. B方输入数据
3. 任务配置信息
4. 输出结果
单次任务执行时间
单次任务网络传输量
AUC（根据真实标签计算）

	备注：



1.1.1.16 无监督学习预测
1.1.1.16.1 K-Means模型离线预测
	验证编号：A609                                     

	用例分类：多方联合预测

	验证目的：验证系统具有离线安全调用K-means模型功能，测试重点为海量数据。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行K-Means模型离线调用。
2. 双方模拟真实场景准备数据。

	预期结果：
2. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果

	备注：  



1.1.1.16.2 K-Means模型实时预测
	验证编号：A610                                      

	用例分类：多方联合预测

	验证目的：验证系统具有实时安全调用K-Means模型功能，测试重点为实时能力。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行在线预测任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据
2. B方输入数据
3. 任务配置信息
4. 输出结果

	备注：



1.1.1.17 其它学习预测
1.1.1.17.1 迁移学习离线预测
	验证编号：A611                                     

	用例分类：多方联合预测

	验证目的：验证系统具有离线安全调用迁移学习模型功能，测试重点为海量数据。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行迁移学习模型离线调用。
2. 双方模拟真实场景准备数据。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. 任务配置信息
4. 输出结果

	备注：  



1.1.1.17.2 迁移学习实时预测
	验证编号：A612                                      

	用例分类：多方联合预测

	验证目的：验证系统具有实时安全调用迁移学习模型功能，测试重点为实时能力。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 根据多方联合建模部分训练任务，已经完成对应模型训练。

	验证步骤：
1. 根据训练完成的模型，执行在线预测任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确预测结果。

	测试结果
	1. A方输入数据
2. B方输入数据
3. 任务配置信息
4. 输出结果

	备注：



[bookmark: _Toc66958951][bookmark: _Toc1882897180][bookmark: _Toc66714226][bookmark: _Toc465761867][bookmark: _Toc61792873][bookmark: _Toc385159126][bookmark: _Toc83208065]金融场景应用能力
[bookmark: _Toc481805354][bookmark: _Toc769239710][bookmark: _Toc66714227][bookmark: _Toc853718624][bookmark: _Toc61792874]金融风控场景
	验证编号：F101                                      

	场景分类：金融场景应用能力

	验证目的：验证系统具有在贷款风控场景的实际落地能力，包括样本的匿名数据关联，样本的预处理，联合风控模型的建立，联合风控模型的调用。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行匿名匹配/查询任务。
2. 执行特征工程任务，如数据清洗、特征转换、特征筛选、分箱等。
3. 执行联合风控建模（如评分卡模型、XGBoost等）。
4. 执行模型预测任务（离线+实时）。

	预期结果：
1. 完整执行上述步骤。
2. 各个任务正常执行，并输出正确预测结果。

	

测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. PSI配置信息：
4. PSI输出结果：
5. 特征工程配置信息
6. 特征工程输出结果
7. 建模配置信息
8. 建模运行结果
9. 离线预测运行结果
10. 实时预测运行结果

	备注：  



[bookmark: _Toc1110667961][bookmark: _Toc1689235488][bookmark: _Toc61792875][bookmark: _Toc760251030][bookmark: _Toc66714228]客户画像场景
	验证编号：F201                                      

	场景分类：金融场景应用能力

	验证目的：验证系统具有用户群体的画像构建功能，具有获得相关画像特征的功能，构建特定用户群体的画像。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行匿名匹配/查询任务。
2. 进行多方联合统计分析，得到不同标签下样本在B方特征下的统计指标和分布（例如年龄，性别）。
3. 构建特定用户群体的画像。

	预期结果：
1. 完整执行上述步骤。
2. 能够计算相关的画像特征，达到实际应用需求。

	测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. PSI配置信息：
4. PSI输出结果：
5. 画像统计配置信息
6. 画像统计运行结果

	备注：  




[bookmark: _Toc61792876][bookmark: _Toc66714229]多方黑名单联合查询场景
	验证编号：F301                                       

	场景分类：金融场景应用能力

	验证目的：验证系统支持多方黑名单查询功能。包括离线查询和在线查询。

	预置条件：
1. 多方系统部署完成。
2. 登录账户。
3. 多方模拟真实场景准备数据。

	验证步骤：
1. 执行基于隐私匹配的黑名单查询任务。

	预期结果：
1. 任务正常执行，性能达到应用需求，并输出正确查询结果。

	测试结果
	1. 各方输入数据（截图需包含数据量）
2. 各方查询配置信息
3. 各方按照隐私查询方案，完成联合查询任务，获取查询结果，检验查询结果是否正确

	备注:



[bookmark: _Toc66714230]反洗钱场景
	验证编号：F401                                      

	场景分类：金融场景应用能力

	验证目的：验证系统具有在反洗钱场景的实际落地能力，包括样本的匿名数据关联，样本的预处理，联合反洗钱模型的建立，联合反洗钱模型的调用。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行匿名匹配/查询任务。
2. 执行特征工程任务，如数据清洗、特征转换、特征筛选、分箱等。
3. 执行反洗钱建模（如评分卡模型、XGBoost等）。
4. 执行模型预测任务（离线+实时）。

	预期结果：
1. 完整执行上述步骤。
2. 各个任务正常执行，并输出正确预测结果。

	

测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. PSI配置信息：
4. PSI输出结果：
5. 特征工程配置信息
6. 特征工程输出结果
7. 建模配置信息
8. 建模运行结果
9. 离线预测运行结果
10. 实时预测运行结果

	备注：  



[bookmark: _Toc439027695][bookmark: _Toc1123360719][bookmark: _Toc904030991][bookmark: _Toc61792878][bookmark: _Toc66714231]精准营销场景
	验证编号：F501                                      

	场景分类：金融场景应用能力

	验证目的：验证系统具有在精准营销场景的实际落地能力，包括样本的匿名数据关联，样本的预处理，联合精准营销模型的建立，联合精准营销模型的调用。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3. 双方模拟真实场景准备数据。

	验证步骤：
1. 执行匿名匹配/查询任务。
2. 执行特征工程任务，如数据清洗、特征转换、特征筛选、分箱等。
3. 执行精准营销建模（如评分卡模型、XGBoost等）。
4. 执行模型预测任务（离线+实时）。

	预期结果：
1. 完整执行上述步骤。
2. 各个任务正常执行，并输出正确预测结果。

	

测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. PSI配置信息：
4. PSI输出结果：
5. 特征工程配置信息
6. 特征工程输出结果
7. 建模配置信息
8. 建模运行结果
9. 离线预测运行结果
10. 实时预测运行结果

	备注：  



普惠金融场景
	验证编号：F601                                      

	场景分类：金融场景应用能力

	验证目的：验证系统具有在普惠金融的实际落地能力，包括样本的匿名数据关联，样本的预处理，普惠金融模型的建立，联合普惠金融模型的调用。

	预置条件：
1. A、B双方系统部署完成。
2. 登录账户。
3.  双方模拟真实场景准备数据。

	验证步骤：
1. 执行匿名匹配/查询任务。
2. 执行特征工程任务，如数据清洗、特征转换、特征筛选、分箱等。
3. 执行普惠金融建模（如评分卡模型、XGBoost等）。
4. 执行模型预测任务（离线+实时）。

	预期结果：
1. 完整执行上述步骤。
1. 各个任务正常执行，并输出正确预测结果。

	

测试结果
	1. A方输入数据（截图需包含数据量）
2. B方输入数据（截图需包含数据量）
3. PSI配置信息：
4. PSI输出结果：
5. 特征工程配置信息
6. 特征工程输出结果
7. 建模配置信息
8. 建模运行结果
9. 离线预测运行结果
10. 实时预测运行结果

	备注：  



[bookmark: _Toc66714232][bookmark: _Toc66958952][bookmark: _Toc83208066][bookmark: _Toc602063212][bookmark: _Toc61792879][bookmark: _Toc1794863456][bookmark: _Toc2132142420]原理架构安全能力
[bookmark: _Toc66714233][bookmark: _Toc714295597][bookmark: _Toc1135136340][bookmark: _Toc400782632][bookmark: _Toc61792890]匿名匹配/查询安全性论证
	验证编号：P101                                       

	用例分类：原理架构安全能力

	验证目的：论证匿名匹配/查询具有架构上的算法安全性、代码一致性和运行一致性。

	预置条件：
1. 提供匿名匹配/查询的设计、原理说明文档。
2. 提供匿名匹配/查询的安全性论证材料，包括采用的技术、安全假设、安全性定义、相关论证。
3. 提供匿名匹配/查询的执行日志。
4. 提供部分相关代码。

	预期结果：
1. 通过安全性论证，达到要求的计算安全级别，具备已发表的论文证明或由专家对协议安全进行评审并出具证明材料。
2. 代码实现和相关文档、执行日志、通信数据是一致的。

	备注：



[bookmark: _Toc66714234]基础多方运算安全性论证
	验证编号：P201                                       

	用例分类：原理架构安全能力

	验证目的：论证基础多方运算具有架构上的算法安全性、代码一致性和运行一致性。

	预置条件：
1. 提供基础多方运算的设计、原理说明文档。
2. 提供基础多方运算的安全性论证材料，包括采用的技术、安全假设、安全性定义、相关论证。
3. 提供基础多方运算的执行日志。
4. 提供部分相关代码。

	预期结果：
1. 通过安全性论证，达到要求的计算安全级别，具备已发表的论文证明或由专家对协议安全进行评审并出具证明材料。
2. 代码实现和相关文档、执行日志、通信数据是一致的。

	备注：



[bookmark: _Toc66714235]多方联合建模安全性论证
	验证编号：P301                                       

	用例分类：原理架构安全能力

	验证目的：论证多方联合建模具有架构上的算法安全性、代码一致性和运行一致性。

	预置条件：
1. 提供多方联合建模设计、原理说明文档。
2. 提供多方联合建模安全性论证材料，包括采用的技术、安全假设、安全性定义、相关论证。
3. 提供多方联合建模的执行日志。
4. 提供部分相关代码。

	预期结果：
1. 通过安全性论证，达到要求的计算安全级别，具备已发表的论文证明或由专家对协议安全进行评审并出具证明材料。
2. 代码实现和相关文档、执行日志、通信数据是一致的。

	备注：



[bookmark: _Toc61792892][bookmark: _Toc66714236][bookmark: _Toc1977812647][bookmark: _Toc2017510548][bookmark: _Toc1532613143]多方联合预测安全性论证
	验证编号：P401                                       

	用例分类：原理架构安全能力

	验证目的：论证多方联合模型调用具有架构上的算法安全性、代码一致性和运行一致性。

	预置条件：
1. 提供多方联合预测设计、原理说明文档。
2. 提供多方联合预测安全性论证材料，包括采用的技术、安全假设、安全性定义、相关论证。
3. 提供多方联合预测的执行日志。
4. 提供部分相关代码。

	预期结果：
1. 通过安全性论证，达到要求的计算安全级别，具备已发表的论文证明或由专家对协议安全进行评审并出具证明材料。
2. 代码实现和相关文档、执行日志是一致、通信数据的。

	备注：



[bookmark: _Toc66714237]计算架构安全性论证
	验证编号：P501                                       

	用例分类：原理架构安全能力

	验证目的：论证隐私保护计算平台的架构类型，以及不同架构下的安全性水平。

	预置条件：
1. 提供P101-P401的相关材料。
2. 通过P101-P401的安全性论证。

	预期结果：
1. 通过上述安全性论证，能够明确判断系统的架构类型（如去中心化架构或有中心化架构），架构原理符合相应的安全性要求。

	备注：



[bookmark: _Toc66714238][bookmark: _Toc66958953][bookmark: _Toc83208067]平台管理能力
[bookmark: _Toc66714239][bookmark: _Toc2005519098][bookmark: _Toc61792880][bookmark: _Toc2080943067][bookmark: _Toc567315583][bookmark: _Toc41144636][bookmark: _Toc48128780]用户管理
	验证编号：S101

	用例分类：平台管理能力

	验证目的：
验证平台具备用户管理相关功能。

	预置条件：
1. 完成系统的部署。
2. 登录管理员账户。

	验证步骤：
1. 新建普通用户，并选择用户的权限范围。
2. 使用错误的口令、证书或令牌登录普通用户；
3. 使用正确的口令、证书或令牌登录普通用户，验证权限范围是否与设置一致。
4. 对用户进行口令、邮箱等基本信息进行修改。
5. 使用新的口令、证书或令牌登录普通账户，验证口令和基本信息修改是否成功。
6. 退出所有登录账户。

	预期结果：
1. 成功新建一个普通用户。
2. 口令、证书、令牌错误的情况下，用户无法登录系统。
3. 输入正确的口令、证书、或令牌成功后成功登录，所具有的权限范围和设定一致。
4. 用户可成功更改基本信息。
5. 重新登录时旧口令失效，新口令有效。修改用户基本信息成功。
6. 成功退出所有账户。

	测试结果：

	备注：



[bookmark: _Toc493487140][bookmark: _Toc61792881][bookmark: _Toc45610801][bookmark: _Toc612111427][bookmark: _Toc66714240]节点管理
	验证编号：S201

	用例分类：平台管理能力

	验证目的：能够对合作节点进行调整。

	预置条件：
1. 系统部署完成。
2. 登录管理员账户。

	验证步骤：
1. 对合作节点进行增加，查看，删除。

	预期结果：
1. 通过日志、抓包数据分析等方式，确定节点新增有通过签名等方式进行身份认证。
2. 增加的合作节点能够正常显示，并进行查看和后续的项目创建。
3. 能正常查看所有已经添加的节点。
4. 能正常删除合作节点，删除不能与其进行任何合作。

	测试结果：

	备注：



接口安全防护
	验证编号：S301

	用例分类：平台管理能力

	验证目的：具备对外公开接口的安全限制和安全控制。

	预置条件：
1. 系统部署完成。

	验证步骤：
1. 提供接口开发规范和协议的相关说明文档，详细说明参数和调用方案，并模拟相关接口的访问及调用。
2. 模拟业务量突增变化、接口异常调用等操作。
3. 检查配置参数、抓包分析网络流量等操作。

	预期结果：
1. 具备完整的接口开发规范和协议说明文档。
2. 模拟接口调用，接口的身份鉴别、访问控制、授权策略、审计等安全措施生效。
3. 检查配置参数、抓包分析网络流量等操作，说明跨安全域的接口调用采用了安全通道、加密传输等安全措施。

	测试结果：

	备注：



[bookmark: _Toc456517266][bookmark: _Toc66714241][bookmark: _Toc2076554075][bookmark: _Toc61792882][bookmark: _Toc1310084459]数据管理
	验证编号：S401

	用例分类：平台管理能力

	验证目的：能够支持数据的导入和删除，以及相关权限的控制。

	预置条件：
1. 系统部署完成。
2. 登录某个账户。

	验证步骤：
1. 对数据进行增加，查看，删除。
2. 对数据进行权限的授予与删除。

	预期结果：
1. 从外部数据（包括文件、mysql、hive等常见数据源）增加新的数据进入系统，并能正常查看使用。
2. 赋予某项目的该数据的权限，项目能够正常使用该数据参与计算。
3. 删除该项目中对应数据的的权限，项目失去该数据的使用权利。
4. 能正常删除合作节点，删除后不能与被删除节点进行任何合作。

	测试结果：

	备注：  



数据库支持
	验证编号：S501

	用例分类：平台管理能力

	验证目的：验证能够支持主流数据库。

	预置条件：
1. 系统部署完成。
2. 登录某个账户。

	验证步骤：
1. 执行安全计算任务。
2. 更换数据库来源，重新执行安全计算任务。
3. 应支持常见数据库，包括但不限于mysql、hive等。

	预期结果：
1. 更换数据库后，任务依然能够正常执行。
2. 系统可以正常支持常见数据库。

	测试结果：

	备注：



[bookmark: _Toc1887591128][bookmark: _Toc1874102578][bookmark: _Toc66714242][bookmark: _Toc61792883][bookmark: _Toc439669722]任务管理
	验证编号：S601

	用例分类：平台管理能力

	验证目的：能够进行任务创建、任务调度和任务状态监控。

	预置条件：
1. 系统部署完成。
2. 登录某个账户。

	验证步骤：
1. 根据要求新建任务。
2. 查看任务状态。
3. 终止任务。
4. 查看任务日志。

	预期结果：
1. 能够正常创建任务，任务正常执行。
2. 能够实时查看任务状态。
3. 能够实时终止任务。
4. 能够全面查看检索相关任务日志。

	测试结果：

	备注：



[bookmark: _Toc899377897][bookmark: _Toc37788327][bookmark: _Toc61792884][bookmark: _Toc2115654812][bookmark: _Toc66714243]系统日志审计
	验证编号：S701

	用例分类：平台管理能力

	验证目的：日志功能验证。

	预置条件：
1、 系统部署完成。

	验证步骤：
1. 分别尝试登录系统。
2. 登录后进行基本操作，包括账户信息修改，增加删除数据，增加项目/任务。
3. 正常启动/运行安全计算任务，并顺利完成或中途终止任务。
4. 启动错误的安全计算任务。

	预期结果：
1. 日志记录包含正常的登录，增删数据，增加项目/任务，启动任务。并能够快速检索相关的操作。
2. 日志记录包含用户异常登录等信息，并能够快速检索相关的操作。
3. 日志记录包含异常停止任务和错误的任务启动，并能够快速检索相关的状态和错误原因。

	测试结果：

	备注：



[bookmark: _Toc66714244]系统监控告警
	验证编号：S801

	用例分类：平台管理能力

	验证目的：验证系统是否具有对异常状态具有监控告警功能。

	预置条件：
1. 系统部署完成。
2. 登录某个账户。

	验证步骤：
1. 配置数据监控指标告警项。
2. 正常启动和运行安全计算任务。
3. 观察告警效果。
4. 根据告警配置，提高相关输入从并超过告警阈值。
5. 观察告警效果。

	预期结果：
1. 安全计算任务正常运行。
2. 相关监控指标符合期望。
3. 相关监控指标符合期望，能够反馈出异常情况。

	测试结果：

	备注：


[bookmark: _Toc66714245]
网络容错能力
	验证编号：S901

	用例分类：平台管理能力

	验证目的：验证系统在复杂网络环境的稳定性。

	预置条件：
1. 系统部署完成。
2. 登录某个账户。

	验证步骤：
1. 运行安全计算任务。
2. 主动短时间截断网络连接，模拟外网复杂环境。

	预期结果：
1. 安全计算任务正常运行。
2. 能容忍短期的网络震荡，任务依然能够正常执行。

	测试结果：

	备注：



[bookmark: _Toc66714247]多方计算测试（三方）
	验证编号：S1001

	用例分类：平台管理能力

	验证目的：验证系统提供超过两方隐私保护计算环境。

	预置条件：
1. 系统部署完成。
2. 登录某个账户。

	验证步骤：
1. 执行某项安全计算任务（例如联合建模），至少有三方（或以上）参与。

	预期结果：
1. 任务正常执行，并能输出正确结果

	测试结果：

	备注：
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