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[bookmark: _Toc478649101][bookmark: _Toc58939310]范围
[bookmark: _Toc86088769]范围
本文件给出了互联网信息推荐技术影响性评估框架及流程、评估方法、评估实施步骤及评估工作形式的建议。 
本文件适用于互联网内容提供商、评估服务提供者等开展互联网信息推荐技术影响性评估工作。
[bookmark: _Toc320792979][bookmark: _Toc320792544][bookmark: _Toc320793457][bookmark: _Toc480707302][bookmark: _Toc361671706][bookmark: _Toc334036622][bookmark: _Toc194074409][bookmark: _Toc58939311][bookmark: _Toc86088770]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 	
GB/TXXXX XXXXX
[bookmark: _Toc324845804][bookmark: _Toc58939312][bookmark: _Toc86088771]术语、定义和缩略语
[bookmark: _Toc58939313][bookmark: _Toc86088772]术语和定义
下列术语和定义适用于本文件。

互联网信息推荐技术影响性评估 Information recommendation impact assessment
互联网信息推荐技术影响性评估是指运用科学的方法和手段，系统地识别和分析评估对象使用的互联网信息推荐技术可能引发的对社会公众的影响。

评估对象 evaluation object
评估对象是指被评估的主体，一般为互联网内容提供商等采用互联网信息推荐技术的单位或组织。

互联网内容提供商 internet content provider
互联网内容提供商是指向广大用户综合提供互联网信息业务和增值业务的运营商。

目标数据 target data
经评估对象授权许可用于影响性评估的限定业务范围和限定时间内实际运营产生的数据集合。

评估模型 evaluation model
通过构建评估指标并明确指标量化方式，形成适用于评估推荐算法对社会公众的影响性的模型。

信息茧房 information cocoons
在网络信息传播中，用户倾向关注自己感兴趣的领域，推荐算法基于用户兴趣和习惯，将更多相同类型内容分发给用户，造成用户获取信息内容狭隘、单一的现象。

时间茧房 time cocoons 
通过量化用户在连续时间段内的行为特征评价信息茧房风险的一种方式。

访问茧房 access cocoons 
通过量化用户在连续访问次数内的行为特征评价信息茧房风险的一种方式。
[bookmark: _Toc58939314][bookmark: _Toc86088773]缩略语
下列缩略语适用于本文件。
	ICP
	Internet Content Provider  
	互联网内容提供商

	
	
	


[bookmark: _Toc46754605][bookmark: _Toc46754606][bookmark: _Toc58939315][bookmark: _Toc86088774]推荐算法影响性评估框架及流程
[bookmark: _Toc58939316][bookmark: _Toc86088775]评估原则
标准性原则
互联网信息推荐技术影响性评估应参照本规范规定的评估流程和方法进行实施。
可控性原则
在影响性评估实施过程中，应严格按照标准的项目管理方法对服务过程、人员和工具等进行控制，保证影响性实施过程中的安全可控。
a) 服务可控性
评估方应在评估工作开始前介绍评估服务流程，明确需要得到评估对象协调配合的工作内容，确保评估工作顺利开展。
b) 人员与信息可控性
所有参与评估的人员应签署保密协议，应对评估过程数据和结果数据严格管理，未经授权不得泄露给任何单位和个人。
c) 过程可控性
成立评估实施团队，采取项目组长负责制，应对评估工作进行记录并形成相关记录文档，达到项目过程的可控。
d) 工具可控性
评估使用的评估工具应事先通告用户，并在评估实施前获得用户的许可，包括工具软件、测试策略等。
最小影响原则
对于在线业务系统的影响性评估，应采用最小影响原则，对于影响性评估所需要的数据，需与用户沟通并进行应急备份。
[bookmark: _Toc58939317][bookmark: _Toc86088776]推荐算法影响性要素
互联网信息推荐技术影响性评估围绕算法导向性、算法客观性、算法风险性、茧房系数、收敛系数等影响性要素展开。
a) [bookmark: _Hlk59544830]算法导向性
算法导向性评价互联网信息推荐算法的舆论导向影响，以政治导向和推荐主题情感导向综合评价。
b) 算法客观性
算法客观性评价互联网信息推荐算法的推荐客观程度，以推荐内容商业化程度、推荐内容类型多样性程度、推荐内容所属账号分散程度综合评价。
c) 算法风险性
算法风险性评价互联网信息推荐算法的推荐传播风险，以推荐内容潜在传播风险和影响范围综合评价。
d) 茧房系数
茧房系数评价互联网信息推荐算法推荐分发的信息内容导致用户形成信息茧房的可能性程度，以时间茧房系数和访问茧房系数综合评价。
e) 收敛系数
收敛系数评价互联网信息推荐算法推荐分发的信息内容导致用户形成信息茧房的可能用时，以时间茧房收敛极值和访问茧房收敛极值综合评价。
[bookmark: _Toc58939318][bookmark: _Toc86088777]推荐算法影响性分析原理
推荐算法影响性分析原理如图1所示：
推荐算法影响性分析涉及算法导向性、算法客观性、算法风险性、茧房系数、收敛系数等基本要素。各要素包含的具体指标及量化方法见表1—推荐算法影响性评估指标量化表。
影响性分析的主要内容为：
a) 经评估对象授权，获取待评估的目标数据；
b) 在目标数据范围内识别影响性要素，对目标数据进行必要的预处理；
c) 对已识别的影响性要素开展对应各指标的影响性量化；
d) 综合各指标的影响性量化结果；
e) 依据综合量化结果划分影响性分级。



图 1 推荐算法影响性评估原理图
[bookmark: _Toc58939319][bookmark: _Toc86088778]推荐算法影响性评估实施流程
影响性评估实施划分为评估准备、推荐算法影响性要素识别计算、影响性结果判定与影响风险处理四个阶段。其中，评估准备阶段工作是有效实施评估的保证；影响性要素识别计算阶段是针对评估活动中的各类影响性要素进行识别和量化；影响性结果判定阶段是对识别计算阶段中获得的各类影响性要素量化结果进行综合判定，整体评估推荐算法影响性；影响风险处理阶段针对评估结果，提出相应的整改处置建议，按照处置建议实施算法调整改进。
推荐算法影响性评估实施流程如图2所示：


图 2 影响性评估实施流程图
[bookmark: _Toc58939320][bookmark: _Toc86088779]推荐算法影响性评估方法
[bookmark: _Toc86088780]评估模型概述
推荐算法影响性评估模型由推荐算法导向性、推荐算法客观性、推荐算法风险性、推荐算法茧房系数、推荐算法收敛系数共5项一级指标构成，一级指标下，各分别设置相应二级指标（共11项二级指标），量化因子（共12项量化因子）用于计算各评估指标对应的影响性数值，各指标影响性数值之和即推荐算法综合影响性数值（综合影响性数值介于0—100之间，数值大小与影响性大小成正比例关系）。
表 1 推荐算法影响性评估指标量化表
	一级指标
	二级指标
	量化因子
	参数
	权重

	算法导向性（15%）
	政治导向
	推送非政务新媒体发布量占比
	
	5%

	
	主题情感导向
	推送灾害事故信息占比
	
	5%

	
	
	推送煽动性信息占比
	
	5%

	算法客观性（15%）
	推荐商业化程度
	推送广告信息占比
	
	5%

	
	推荐内容多样性程度
	 推送主题类型数量的倒数
	
	5%

	
	推荐内容所属账号分散程度
	推送信息所属账号数量的倒数
	
	5%

	算法风险性(20%)
	传播风险
	负面信息数量占比
	
	10%

	
	传播范围
	发布负面信息的主体粉丝数占比
	
	10%

	茧房系数(25%)
	时间茧房
	时间茧房系数极差
	
	12.5%

	
	访问茧房
	访问茧房系数极差
	
	12.5%

	收敛系数(25%)
	时间茧房收敛极值
	最小收敛时间
	
	12.5%

	
	访问茧房收敛极值
	最小收敛时间
	
	12.5%

	推荐算法综合影响性数值=




[bookmark: _Toc86088781]算法导向性
政治导向性
量化因子
在推荐算法影响性评估数据集（此数据集指任意连续35天内，由推荐算法推送分发的全部用户接收信息）中，非政务新媒体发布（非行政机关或非承担行政职能的事业单位及其内设机构发布）的数量占比。

其中，量化因子为非政务新媒体发布数量占比；为数据集内非政务新媒体发布数量；为数据集信息总量。
影响性数值
政治导向影响性数值由量化因子决定，计算关系为：

其中，为政治导向影响性数值，为量化因子，为权重，权重分配情况详见表1。
主题情感导向性
量化因子
a) 推送灾害事故信息占比
[bookmark: _Hlk59546441]在推荐算法影响性评估数据集（此数据集指任意连续35天内，由推荐算法推送分发的全部用户接收信息）中，涉及地质灾害、重大事故信息占比。

其中，量化因子为灾害事故信息占比；为数据集内涉及灾害事故信息数量；为数据集信息总量。
b) 推送煽动性信息占比
在推荐算法影响性评估数据集（此数据集指任意连续35天内，由推荐算法推送分发的全部用户接收信息）中，煽动性信息（包括但不限于传播抢购、囤积、抛售、挤兑、恶意预测、虚假宣传、人身攻击、地域歧视等煽动性信息）占比。

其中，量化因子为煽动性信息占比；为数据集内煽动性信息数量；为数据集信息总量。
影响性数值
主题情感导向影响性数值由量化因子决定，计算关系为：

其中，为政治导向影响性数值，为量化因子，为权重，权重分配情况详见表1。
[bookmark: _Toc86088782]算法客观性
商业化程度
量化因子
在推荐算法影响性评估数据集（此数据集指任意连续35天内，由推荐算法推送分发的全部用户接收信息）中，推送广告信息数量占比。

其中，量化因子为广告信息数量占比；为数据集内广告信息数量；为数据集信息总量。
影响性数值
商业化程度影响性数值由量化因子决定，计算关系为：

其中，为商业化程度影响性数值，为量化因子，为权重，权重分配情况详见表1。
推荐内容多样性程度
量化因子
在推荐算法影响性评估数据集（此数据集指任意连续35天内，由推荐算法推送分发的全部用户接收信息）中，推送信息主题类型数量的倒数。

其中，量化因子为内容类型数量的倒数；为数据集内信息主题类型数量。
影响性数值
政治导向影响性数值由量化因子决定，计算关系为：

其中，为多样性程度影响性数值，为量化因子，为权重，权重分配情况详见表1。
推荐内容所属账号分散程度
量化因子
在推荐算法影响性评估数据集（此数据集指任意连续35天内，由推荐算法推送分发的全部用户接收信息）中，推送信息所属账号数量的倒数。

其中，量化因子为推送信息所属账号数量的倒数；为数据集内信息所属账号数量。
影响性数值
政治导向影响性数值由量化因子决定，计算关系为：

其中，为账号分散程度影响性数值，为量化因子，为权重，权重分配情况详见表1。
[bookmark: _Toc86088783]算法风险性
传播风险
量化因子
在推荐算法影响性评估数据集（此数据集指任意连续35天内，由推荐算法推送分发的全部用户接收信息）中，负面信息（涉黄、涉暴、涉恐、涉赌、涉诈、反宣以及其他对社会稳定造成负面影响的信息）数量占比。

其中，量化因子为非负面信息占比；为数据集内负面信息数量；为数据集信息总量。
影响性数值
传播风险影响性数值由量化因子决定，计算关系为：

其中，为传播风险影响性数值，为量化因子，为权重，权重分配情况详见表1。
传播范围
量化因子
在推荐算法影响性评估数据集（此数据集指任意连续35天内，由推荐算法推送分发的全部用户接收信息）中，发布负面信息的主体粉丝数占比。

其中，量化因子为非负面信息占比；为数据集内负面信息主体粉丝数；为数据集包含的所有账号主体的粉丝总量。
影响性数值
传播范围影响性数值由量化因子决定，计算关系为：

其中，为传播范围影响性数值，为量化因子，为权重，权重分配情况详见表1。
[bookmark: _Toc86088784]茧房系数
时间茧房
量化因子
在推荐算法影响性评估数据集（任意用户在任意连续35天内，接收推荐算法推送的全部信息）中，计算用户u在第t天的时间茧房系数。

其中，t—第t天；r—recommenders，即目标互联网内容提供商的特定推荐算法；u—目标用户。
 为用户u在第t天接收的k种类型推荐信息的概率；式中为推荐算法推荐的k种主题类型信息数量，为推荐算法推荐的信息总量。（当k=1时，时间茧房系数为1，表示用户沉溺于某一特定信息类型）
norm—normalize,将概率平方和进行归一化处理，使得时间茧房系数落在[0-1]数值区间。

其中，量化因子为时间茧房系数极差；为时间茧房系数最大值；为时间茧房系数最小值。时间茧房系数极差为连续7天内（在上述任意连续35天内截取连续7天）的时间茧房系数最大值与最小值之差。
影响性数值
时间茧房影响性数值由量化因子决定，计算关系为：

其中，为时间茧房影响性数值，为量化因子，为权重，权重分配情况详见表1。
访问茧房
量化因子
在推荐算法影响性评估数据集（宜包括任意用户点击推荐算法推送的不小于2500次的推送信息）中，计算用户u完成 100次点击的访问茧房系数。

其中，c—clicks，即点击次数；r—recommenders，即目标互联网内容提供商的特定推荐算法；u—目标用户。
 为用户u完成100次点击k类型推荐信息的概率；式中为用户完成100次推荐信息点击过程中，推荐算法推荐的k种主题类型信息数量，为推荐算法推荐的信息总量（即100个）。
norm—normalize,将概率平方和进行归一化处理，使得时间茧房系数落在[0-1]数值区间。

其中，量化因子为访问茧房系数极差；为访问茧房系数最大值；为访问茧房系数最小值。访问茧房系数极差为用户u完成N个100次推荐信息点击（N宜取5）的访问茧房系数最大值与最小值之差。
影响性数值
访问茧房影响性数值由量化因子决定，计算关系为：

其中，为访问茧房影响性数值，为量化因子，为权重，权重分配情况详见表1。
[bookmark: _Toc86088785]收敛系数
时间茧房收敛极值
量化因子
分别计算连续35天各天的时间茧房系数，比较时间茧房系数连续增长的时间区间（时间茧房系数在该区间内由最小值连续增长到最大值所用天数），若干时间区间中历时最短的即为最小收敛时间，量化因子取最小收敛时间的倒数。

影响性数值
时间茧房收敛极值影响性数值由量化因子决定，计算关系为：

其中，为时间茧房收敛极值影响性数值，为量化因子，为权重，权重分配情况详见表1。
访问茧房收敛极值
量化因子
分别计算用户u的25个访问茧房系数（单个访问茧房系数是通过100次点击量计算获得，25个访问茧房系数是顺序时间段内的2500次点击分别计算获得），比较访问茧房系数连续增长的时间区间（访问茧房系数从该区间内由最小值连续增长到最大值所用天数），若干时间区间中历时最短的即为最小收敛时间，量化因子取最小收敛时间的倒数。

影响性数值
时间茧房收敛极值影响性数值由量化因子决定，计算关系为：

其中，为访问茧房收敛极值影响性数值，为量化因子，为权重，权重分配情况详见表1。
[bookmark: _Toc46754616][bookmark: _Toc46754641][bookmark: _Toc46754642][bookmark: _Toc46754615][bookmark: _Toc46754617][bookmark: _Toc46754614][bookmark: _Toc46754640][bookmark: _Toc58939329][bookmark: _Toc86088786]推荐算法影响性评估实施
[bookmark: _Toc58939330][bookmark: _Toc86088787]影响性评估准备
[bookmark: _Toc58939331]确定目标
根据评估对象在其业务开展过程中使用的信息推荐技术及其应用中产生的互联网信息内容导向、信息茧房、信息安全等方面存在的问题，评估推荐技术对信息传播效果的影响性。
[bookmark: _Toc58939332]组建团队
根据影响性评估的工作形式（自评估或检查评估）确定影响性评估实施团队。评估实施团队应召开影响性评估工作启动会议，做好评估前的表格、文档、检测工具等各项准备工作，进行影响性评估技术培训和保密教育，制定影响性评估过程管理相关规定。可根据被评估方要求签署保密协议。
[bookmark: _Toc58939333]前期调研
前期调研是了解评估对象的业务形式、用户规模、信息传播规模、信息类型等基本业务情况的过程，影响性评估实施团队应进行充分调研，为影响性评估的精准实施奠定基础。前期调研可采取问券调查、现场面谈相结合的方式进行。调研内容包括但不限于：
a) 业务及相关流程，具体管理和技术部门及其相关人员；
b) 业务采用的相关信息推荐技术；
c) 主要的业务功能；
d) 业务数据和信息；
e) 数据的敏感性；
f) 支持和使用业务后台的人员；
g) 评估对象信息安全管理制度；
h) 相关法律法规。
[bookmark: _Toc58939334]制定方案
影响性评估方案的目的是为后续的影响性评估实施活动提供一个总体计划，用于指导实施方开展后续工作。影响性评估方案应得到评估对象的确认和认可。影响性评估方案内容包括但不限于：
a) 影响性评估工作框架：包括评估目标、评估范围、评估依据等；
b) 评估团队组织：包括评估团队成员、组织结构、角色、责任等
c) 评估工作计划：包括各阶段工作内容、工作形式、工作成果等
d) 风险规避：包括保密协议、评估工作环境要求、评估方法、工具选择、应急预案等；
e) 时间进度安排：评估工作实施的时间进度安排
[bookmark: _Toc58939335]获得支持
上述所有内容确定后，应形成较为完整的影响性评估实施方案，得到评估对象的支持、批准。同时，须对评估对象相关人员、评估团队成员等进行传达，在组织范围内就影响性评估相关内容进行培训，以明确相关人员在影响性评估中的任务和注意事项。
[bookmark: _Toc58939336][bookmark: _Toc86088788]影响性要素识别和计算
参照第5章—推荐算法影响性评估方法进行实施。
[bookmark: _Toc58939337][bookmark: _Toc86088789]影响性结果判定
表 2影响性等级划分表
	等级
	影响性分值
	标识
	描述

	5
	80以上
	很高
	应用的推荐算法对社会公众的具有极大的影响性，存在较严重的导向性、主观性、风险性问题，极易导致信息茧房的形成

	4
	61—80
	高
	应用的推荐算法对社会公众的具有较大的影响性，存在导向性、主观性、风险性问题，存在导致信息茧房的潜在风险

	3
	41—60
	中等
	应用的推荐算法对社会公众的具有一定的影响性，可能存在导向性、主观性、风险性问题，可能存在导致信息茧房的潜在风险

	2
	21—40
	低
	应用的推荐算法对社会公众的影响性较小

	1
	0—20
	很低
	应用的推荐算法对社会公众的影响性极小


[bookmark: _Toc58939340]
a) 影响性结果判定为2级及以下的，属低影响性等级，推荐算法的影响性在可控范围内，风险可接受；
b) 影响性结果判定为3级的，属中等影响性等级，推荐算法的影响性存在一定风险，可适当采取整改措施加以调整；
c) 影响性结果判定为4级及以上的，属高影响性等级，推荐算法的影响性风险较高，需采取必要的整改措加以调整，并对整改后的推荐算法进行复评估。

[bookmark: _Toc86088790]影响性评估文档记录
[bookmark: _Toc58939341]影响性评估文档记录要求
记录影响性评估过程的相关文档，应符合但不限于以下要求：
a) 确保文档发布前是得到批准的；
b) 确保文档的更改和现行修订状态是可识别的（有版本控制措施）；
c) 确保文档的分发得到适当控制；
d) 防止作废文档的非预期适用，若因任何目的需保留作废文档时，应对这些文档进行适当标识。
[bookmark: _Toc58939342]影响性评估文档
影响性评估文档是指在整个影响性评估过程中产生的评估过程文档和评估结果文档，包括但不限于：
a) 影响性评估方案：阐述影响性评估的目标、范围、人员、评估方法、工作计划和实施进度等；
b) 影响性评估程序：明确评估的目的、职责、过程、相关的文档要求，以及实施本次评估所需的各种信息数据；
c) 目标数据清单：影响性评估所需要的业务数据；
d) 影响性评估报告：对整个影响性评估过程和结果进行总结，详细说明评估对象基本情况、影响性评估方法、评估对象所采用的信息推荐技术算法的总体表现情况、影响性要素识别结果、影响性分析和结论等内容；
e) 影响风险处理计划：对评估结果中影响性较大的风险制定影响风险处理计划，选择适当的控制目标及算法调优措施，明确责任、进度，通过对影响性较大的要素进行二次评估，以确定所选择调优措施的有效性；
f) 影响性评估记录：根据影响性评估程序，要求影响性评估过程中的各种现场记录可复现评估过程，并作为产生歧义后解决问题的依据。
[bookmark: _Toc58939343][bookmark: _Toc86088791]影响风险处理
[bookmark: _Toc58939344]影响风险接受准则
影响风险处理方式一般包括接受、消减、转移、规避等。根据影响风险接受准则进行影响风险处理。
[bookmark: _Toc58939345]影响风险处理计划
对不可接受的影响风险应根据导致该影响风险的影响性要素制定影响风险处理计划。影响风险处理计划中应明确采取的算法调优措施、预期效果、实施条件、进度安排、责任部门等。
[bookmark: _Toc46754672][bookmark: _Toc58939346][bookmark: _Toc86088792]影响性评估工作形式
影响性评估分为自评估与检查评估两种形式。影响性评估应以自评估为主，自评估和检查评估相互结合、互为补充。
[bookmark: _Toc58939347][bookmark: _Toc86088793]自评估
自评估是ICP等采用互联网信息推荐技术的单位或组织对其使用的推荐技术进行影响性评估。自评估应在本标准的指导下，结合评估对象自身的实际需求进行实施。周期性进行的自评估可以在评估流程上适当简化，重点针对影响性波动较大的要素进行识别和评估，以便邻近两次评估结果的对比。若评估对象所采用的信息推荐技术发生重大变化时，应根据本标准进行完整的评估。
自评估可由评估对象自主实施或委托信息安全评估机构支撑实施。由评估对象自主实施的评估可以降低实施费用、提高内部相关人员的信息安全意识，但容易受到组织内部各种因素的影响，其评估结果的客观性易受影响。委托信息安全评估机构实施的评估，过程较规范、评估结果客观性较好，评估对象应对其背景与资质、评估过程与结果的保密要求等方面进行控制。
[bookmark: _Toc58939348][bookmark: _Toc86088794]检查评估
检查评估是ICP等采用互联网信息推荐技术的单位或组织的上级主管部门或国家有关职能部门开展的影响性评估，检查评估可委托信息安全评估机构支持实施。检查评估可以依据本标准的要求，实施完整的影响性评估，也可在自评估实施的基础上，对关键环节或重点内容实施抽样评估，包括但不限于：
a) 自评估实施团队及技术人员审查
b) 自评估目标数据审查
c) 自评估方法的检查
d) 自评估过程文档检查
e) 自评估影响风险处理措施审查
f) 其他相关内容审查
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