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本文件规定了移动互联网程序（App）软件开发工具包（SDK）的开发、运营中的安全要求，并描述了满足这些安全要求的证实方法。
本文件适用于移动互联网应用程序SDK安全测评工作，为相关机构强化测评能力、健全技术手段提供指引，为SDK提供者提升其产品安全水平提供参考。
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下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069—2010  信息安全技术  术语
GB/T 34975—2017  信息安全技术  移动智能终端应用软件安全技术要求和测试评价方法
GB/T 35273—2020  信息安全技术  个人信息安全规范
GB/T 35274—2017  信息安全技术  大数据服务安全能力要求
GB/T 37964—2019  信息安全技术  个人信息去标识化指南
GB/T 37988—2019  信息安全技术  数据安全能力成熟度模型
GB/T 30276—2020  信息安全技术  网络安全漏洞管理规范
GB/T XXXXX—XXXX  信息安全技术  移动互联网应用程序（App）SDK安全指南
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[bookmark: _Toc26320][bookmark: _Toc510550205]下列术语和定义适用于本文件。
1.1　 [bookmark: _Toc523299409][bookmark: _Toc520302762][bookmark: _Toc7952756][bookmark: _Toc25604364][bookmark: _Toc531093946][bookmark: _Toc23428677][bookmark: _Toc522227353]移动互联网应用程序 mobile internet application
通过预装、下载等方式获取并运行在移动智能终端上，向用户提供服务的应用软件，简称App。
注：本文件中的App，包括移动智能终端预置的App、可以通过网站、应用商店等应用分发平台下载、安装和升级的App，及小程序等基于宿主App平台的应用软件。
宿主应用程序 host application
移动互联网应用程序的一种，除自身业务功能外，接入其他移动互联网应用程序提供者、软件开发工具包提供者APK、SDK、小程序等，为多方业务提供统一的开发、运行、推广平台。
软件开发工具包 software development kit
协助软件开发的软件库，通常包括相关二进制文件、文档、范例和工具的集合，简称SDK。
移动互联网应用程序提供者 mobile internet application provider
移动互联网应用程序的所有者或运营者，简称App提供者。
[bookmark: _Toc69319143]软件开发工具包提供者 software development kit provider
决定SDK的开发、运营、个人信息处理、数据安全管理等活动的目的和方式的组织或个人，简称SDK提供者。
[bookmark: _Toc69319144]最终用户 end user
在移动终端设备上使用移动互联网应用程序的个人用户，即App用户。
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下列缩略语适用于本文件。
SDK：软件开发工具包（Software Development Kit）
App：移动互联网应用程序（Mobile Internet Application）
API：应用程序接口（Application Programming Interface）
Demo：展示样本（Demonstration）
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基本安全要求
SDK基本安全要求如下：
a) 应确保分发过程具备有效的完整性校验机制，避免提供的代码、资源文件遭篡改。
b) 应确保分发包、Demo包内不包含病毒、木马等恶意程序。
c) 应避免调试信息函数输出通信日志、关键变量等敏感信息。
d) 应避免分发包、Demo包内残留内网URL、测试账号、测试数据等测试信息。
e) 应避免嵌入与业务功能无关的插件、代码，或在分发包中私自打包提供其他SDK产品。
f) 申请系统权限应遵循最小必要原则，避免索要非实现业务功能所必须的权限。
数据存储安全要求
SDK数据存储安全要求如下：
a) 应对存储于最终用户设备上的含有个人信息、重要数据的文件进行加密（如库表加密、文件加密等），避免被宿主应用、其他App、恶意程序等非法访问、篡改。
b) 宜对与宿主App或其他本地程序共同处理、使用的数据进行加密处理，并约定安全有效的解密方案，确保数据的合法授权访问。
c) 应对存储于最终用户设备上的数字证书文件进行加密，避免数字证书泄露或遭非法篡改。
d) 应对存储于最终用户设备上的备份数据进行加密，避免备份数据泄露。
e) 应避免使用不安全的加密算法（如RC4、AES ECB或OFB工作模式等），避免加密算法破解。
f) 应限制存储于最终用户设备上的配置信息、用户偏好等轻量数据读写权限，避免文件遭最终用户设备上的其他程序访问、篡改。
g) 宜限制敏感数据、重要数据本地存储时间，确保到期数据自动删除。
h) 应避免本地存储去标识化数据与原始标识的对应关系信息，防止相关信息泄露导致去标识化失效。
i) 应避免本地存储明文的鉴权信息（如账号名、密码等），宜采用加随机盐的哈希方式存储相关数据，避免用户个人敏感信息泄露。
数据交互安全要求
SDK与宿主App、服务端数据交互应满足的安全要求如下：
a) 应采用安全的传输协议确保SDK与服务端数据交互的机密性、完整性、可用性。
b) 涉及个人信息、重要数据传输的场景，应采用HTTPS等加密传输协议或对相关数据单独加密，确保敏感数据加密传输。
c) 使用HTTPS传输协议时，宜开启SDK与服务端的双向验证机制，确保服务端身份真实性。
d) 使用HTTPS自定义证书时，应对服务端主机名进行校验，验证服务端主机身份。
e) 应使用安全的加密算法、密钥生成机制等，提高数据加密传输的安全性。
重要组件安全要求
SDK使用系统功能组件应满足的安全要求如下：
a) 应在使用组件调用系统功能时确保其配置安全性，避免出现配置不合理导致的安全风险。
b) 应在使用组件调用系统功能时遵循最小必要原则，避免调用与实现业务功能无关的功能。
c) 调用网页视图（WebView）应确保其配置安全性，避免出现配置不合理导致的安全风险。
d) 调用网页视图（WebView）实现与服务端交互时，应符合5.1.3章节各项要求。
e) 宜在调用Intent组件时验证接收方合法性并对参数进行过滤，避免出现越权调用、隐式调用等风险。
f) 宜在调用Intent组件时增加异常捕获机制，避免出现程序崩溃等风险。
代码及资源文件安全要求
SDK代码及资源文件安全要求如下：
a) 宜采用代码混淆、加固等手段提高逆向分析的难度，降低关键函数、逻辑等泄露风险。
b) 宜对本地存储的so文件进行加固/混淆处理，避免敏感信息泄露。
c) 宜对本地存储的h5资源文件进行加密处理，避免资源文件遭篡改。
d) 如采用资源文件热更新技术，宜对文件解压文件名进行限制，避免更新的资源文件被非法获取。
e) 宜对本地存储的so文件进行地址空间随机化,降低缓冲区溢出攻击风险。
f) 宜对本地存储的so文件进行编译器堆栈保护，避免栈溢出时系统不对程序进行保护。
g) 宜对本地存储的密钥、证书进行加密，避免本地密钥、证书泄露或遭篡改。
h) 宜避免代码内存在硬编码或强耦合的URL地址，避免链接遭篡改。
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下面给出了移动应用程序安全要求的推荐性测评方法。
基本安全测评
	编号
	基本安全-1

	测评项目
	SDK分发缺少完整性校验

	风险描述
	分发过程缺少完整性校验机制可能导致App提供者获取伪造、遭篡改的SDK代码。

	标准要求
	5.1.1 a)

	测评方法
	访问SDK下载渠道，查验是否提供hash值比对、签名证书等完整性校验机制。

	测评结果
	存在风险：分发渠道提供了完整性校验机制。
未见异常：分发渠道未提供完整性校验机制。



	编号
	基本安全-2

	测评项目
	内含恶意程序

	风险描述
	分发包内含有病毒、木马等恶意程序对App提供者、最终用户均可能造成安全威胁。

	标准要求
	5.1.1 b)

	测评方法
	解压缩SDK分发包，扫描是否含有病毒、木马等恶意程序。

	测评结果
	存在风险：分发包内未见病毒、木马等恶意程序。
未见异常：分发包内发现病毒、木马等恶意程序。。



	编号
	基本安全-3

	测评项目
	调试日志输出敏感信

	风险描述
	调试信息函数输出日志可能泄露代码逻辑等敏感信息，导致安全风险。

	标准要求
	5.1.1. c)

	测评方法
	反编译SDK代码，查验调试信息函数是否禁用，如未禁用则查验输出日志是否含有敏感信息。

	测评结果
	存在风险：调试信息函数未禁用，且日志含敏感信息。
未见异常：调试信息函数已禁用，或输出日志不含敏感信息。



	编号
	基本安全-4

	测评项目
	残留测试信息

	风险描述
	残留测试数据可能导致测试服务器地址、测试账号等信息泄露，威胁运维安全。

	标准要求
	5.1.1 d)

	测评方法
	反编译SDK代码，查验是否残留服务器地址、测试账号等测试信息。

	测评结果
	存在风险：代码中发现残留测试信息。
未见异常：代码中未发现残留测试信息。



	编号
	基本安全-5

	测评项目
	内嵌无关插件、SDK

	风险描述
	与业务功能无关的插件、SDK等可能会携带恶意程序或造成其他安全风险。

	标准要求
	5.1.1 e)

	测评方法
	解压缩SDK分发包，查验资源文件中是否存在与业务功能无关的插件、SDK等。

	测评结果
	存在风险：分发包内发现与业务功能无关的插件、SDK等。
未见异常：分发包内未发现与业务功能无关的插件、SDK等。



	编号
	基本安全-6

	测评项目
	索要非必要权限

	风险描述
	索要与实现SDK业务功能无关的非必要权限可能导致合规性风险。

	标准要求
	5.1.1 f)

	测评方法
	核验SDK权限声明情况，比照业务功能，判断是否申请与业务功能无关的系统权限。

	测评结果
	存在风险：申请与业务功能无关的系统权限。
未见异常：未申请与业务功能无关的系统权限。


数据存储风险测评
	编号
	数据存储风险-1

	测评项目
	敏感数据明文存储

	风险描述
	敏感信息本地明文存储，可能导致个人信息、重要数据等遭非法访问、篡改

	标准要求
	5.1.2 a)

	测评方法
	进入SDK本地数据存储路径，查验是否存在明文存储的数据库文件，如有则查验其内容是否存在敏感信息。

	测评结果
	存在风险：发现明文存储的数据库文件，且内容含敏感信息。
未见异常：未发现明文存储的数据库文件，或内容不含敏感信息。



	编号
	数据存储风险-2

	测评项目
	数字证书明文存储

	风险描述
	明文存储的数字证书可能遭窃取、篡改，导致传输数据被截获、伪造传输请求等安全风险。

	标准要求
	5.1.2 c)

	测评方法
	反编译SDK代码，查验资源文件中是否存在明文存储的证书文件。

	测评结果
	存在风险：发现明文存储的证书文件。
未见异常：未发现明文存储的证书文件。



	编号
	数据存储风险-3

	测评项目
	数据全局可读写

	风险描述
	如果设置轻量数据全局的可读权限，可能导致文件内容遭越权访问。

	标准要求
	5.1.2 d)

	测评方法
	反编译SDK代码，查验是否开启了数据全局可读写权限。

	测评结果
	存在风险：开启了数据全局可读写权限。
未见异常：未开启数据全局可读写权限。


数据交互风险测评
	编号
	数据交互风险-1

	测评项目
	敏感信息HTTP协议传输

	风险描述
	HTTP协议通信使用明文传输且不验证通信方的身份及报文完整性，可能导致数据泄露、中间人攻击等安全风险。

	标准要求
	5.1.3 a）

	测评方法
	抓取HTTP协议数据包进行分析，查验是否存在明文的个人信息、重要数据等敏感信息。

	测评结果
	存在风险：发现明文敏感信息使用HTTP协议传输。
未见异常：未发现明文敏感信息使用HTTP协议传输。



	编号
	数据交互风险-2

	测评项目
	敏感信息明文传输

	风险描述
	明文传输的数据可能遭截获，导致敏感信息泄露。

	标准要求
	5.1.3 b）

	测评方法
	抓取通信流量并分析内容，查验是否可截获明文个人信息、重要数据等敏感信息。

	测评结果
	存在风险：截获明文敏感信息输。
未见异常：未截获明文敏感信息。



	编号
	数据交互风险-3

	测评项目
	HTTPS未开启双向认证

	风险描述
	未开启HTTPS双向证书验证可能导致加密数据遭劫持、解密，导致数据泄露等风险。

	标准要求
	5.1.3 c）

	测评方法
	配置证书文件并进行流量分析，查验是否使用了HTTPS单向认证机制。

	测评结果
	存在风险：使用HTTPS单向认证机制。
未见异常：未使用HTTPS单向认证机制。



	编号
	数据交互风险-4

	测评项目
	HTTPS未验证主机名

	风险描述
	缺少主机名校验机制，SDK可能与仿冒的服务器建立通信，导致中间人攻击风险。

	标准要求
	5.1.3 d）

	测评方法
	反编译样品文件，查验是否使用了自定义SSL证书，如是责则查验HTTPS相关设置是否开启主机名校验。

	测评结果
	存在风险：相关设置未开启主机名校验，或存在弱校验情况。
未见异常：相关设置对主机名进行强校验或使用了CA机构签发的证书。



	编号
	数据交互风险-5

	测评项目
	随机数不安全使用

	风险描述
	随机数生成机制设置不当可能导致生成的随机数可被预测，威胁密钥安全性。

	标准要求
	5.1.3 e）

	测评方法
	反编译样品文件，查验是否使用不安全的随机数方法。

	测评结果
	存在风险：发现不安全的随机数方法。
未见异常：未发现不安全的随机数方法。



	编号
	数据交互风险-6

	测评项目
	加密算法不安全使用

	风险等级
	低

	风险描述
	对称加密算法相关设置不当可能导致加密失效，导致加密文件遭破解、传输数据遭截获等。

	标准要求
	5.1.3 e）

	测评方法
	反编译样品文件，查验是否使用了不安全的AES/DES加密算法。

	测评结果
	存在风险：使用了不安全的AES/DES加密算法。
未见异常：未发现使用不安全的AES/DES加密算法。


重要组件安全测评
	编号
	组件安全-1

	测评项目
	系统组件不安全配置

	风险描述
	系统组件策略、规则不安全配置可能导致相关组件遭恶意调用，为恶意行为提供便利。

	标准要求
	5.1.4 a)

	测评方法
	反编译样品文件，查验组件调用过滤规则、调用路径是否存在不安全配置。

	测评结果
	存在风险：发现组件调用过滤规则、调用路径存在不安全配置。
未见异常：未发现组件调用过滤规则、调用路径存在不安全配置。。



	编号
	组件安全-2

	测评项目
	WebView组件不安全配置

	风险描述
	WebView组件加载网页、功能、资源时，如果存在不安全配置，可能导致数据泄露、劫持、篡改等风险。

	标准要求
	5.1.4 c)d)

	测评方法
	反编译样品文件，查验WebView相关功能是否存在不安全配置。

	测评结果
	存在风险：发现WebView相关功能存在不安全配置。
未见异常：未发现WebView相关功能存在不安全配置。



	编号
	组建安全-3

	测评项目
	Intent越权调用

	风险描述
	Intent组件调用未进行严格过滤，可能导致构造特殊格式的URL越权调用Activity组建。

	标准要求
	5.1.3 f)

	测评方法
	反编译样本文件，查验Intent调用是否进行的严格过滤。

	测评结果
	存在风险：存在Intent组建调用，且未设置过滤策略。
未见异常：未进行Intent组建调用或设置了过滤策略。



	编号
	组建安全-4

	测评项目
	Intent隐式调用漏洞

	风险描述
	使用隐式Intent调用时，并未对消息接收方进行限制，可能导致Intent内容泄露。

	标准要求
	5.1.3 f)

	测评方法
	反编译样本文件，查验是否隐式调用Intent函数。

	测评结果
	存在风险：使用了隐式调用Intent函数方法。
未见异常：未使用了隐式调用Intent函数方法。



	编号
	组件安全-5

	测评项目
	应用本地拒绝服务漏洞

	风险描述
	如调用Intent函数时未校验输入参数，如存在异常输入，可能导致崩溃。

	标准要求
	5.1.4 g)

	测评方法
	对Intent导出的组件传递一个不存在的序列化对象，查验是否导致程序进程崩溃。

	测评结果
	存在风险：程序进程崩溃。
未见异常：程序进程未崩溃。


代码及资源文件安全测评
	编号
	代码及资源文件安全-1

	测评项目
	代码未混淆/加固

	风险描述
	代码未进行混淆或加固可能降低反编译难度，易暴露代码逻辑，导致安全机制遭绕过、破解等风险。

	标准要求
	5.1.5 a)

	测评方法
	反编译文件，查验代码关键类名、逻辑、赋值等是否进行混淆处理。

	测评结果
	存在风险：代码未混淆处理。
未见异常：代码已混淆处理。



	编号
	代码及资源文件安全-2

	测评项目
	SO文件未混淆/加固

	风险描述
	SO文件包含的动态链接库文件，未混淆/加固可能导致代码运行逻辑等信息泄露。

	标准要求
	5.1.5 b)

	测评方法
	反编译样品文件，静态扫描代码文件，查看样品文件是否对SO文件进行混淆加固。

	测评结果
	存在风险：扫描反编译后的代码文件，发现样品中的SO文件未进行加固。
未见异常：扫描反编译后的代码文件，发现样品中的SO文件已进行加固。



	编号
	代码及资源文件安全-3

	测评项目
	H5资源文件未加密

	风险描述
	明文存储的H5资源文件可能遭篡改，导致非法植入页面、恶意代码等安全风险。

	标准要求
	5.1.5 c)

	测评方法
	反编译样品文件，查验是否存在明文存储的H5文件。

	测评结果
	存在风险：发现存在明文存储的H5文件。
未见异常：未发现存在明文存储的H5文件。



	编号
	代码及资源文件安全-4

	测评项目
	未限制解压文件名

	风险描述
	热更新禁止未限制解压文件名可能导致文件被解压至任意路径，导致恶意文件覆盖正常文件。

	标准要求
	5.1.5 d)

	测评方法
	反编译样品文件，查验是否使用ZipArchive实现解压功能且允许任意压缩文件名。

	测评结果
	存在风险：发现使用ZipArchive实现解压功能且允许任意压缩文件名。
未见异常：未发现使用ZipArchive实现解压功能且允许任意压缩文件名。



	编号
	代码及资源文件安全-5

	测评项目
	动态加载Dex文件篡改

	风险描述
	热更新机制允许动态加载Dex文件且未限制Dex编辑，可能导致目标文件被篡改。

	标准要求
	5.1.5 d)

	测评方法
	反编译样品文件，查验是否允许动态加载Dex文件，如是，则检查Dex文件是否可修改。

	测评结果
	存在风险：允许动态加载Dex文件且Dex文件可读写。
未见异常：未允动态加载Dex文件或Dex文件不可读写。



	编号
	代码及资源文件安全-6

	测评项目
	未使用编译器堆栈保护技术

	风险描述
	向内存缓冲区内填充数据位数超过缓冲区本身的容量，可能导致溢出的数据覆盖在合法数据上，呆滞内存中将执行的程序地址被修改。

	标准要求
	5.1.5 e)

	测评方法
	反编译样品文件，查验so文件是否使用了编译器堆栈保护技术。

	测评结果
	存在风险：发现使用了编译器堆栈保护技术。
未见异常：未发现使用编译器堆栈保护技术。



	编号
	代码及资源文件安全-7

	测评项目
	未使用地址空间随机化技术

	风险描述
	如应用程序的地址空间布局固定，其区域的基地址可能被获取，导致注入代码被执行。

	标准要求
	5.1.5 f)

	测评方法
	反编译样品文件，查验so文件是否使用了地址空间随机化技术。

	测评结果
	存在风险：发现使用了地址空间随机化技术。
未见异常：未发现使用地址空间随机化技术。



	编号
	代码及资源文件安全-8

	测评项目
	URL信息硬编码

	风险描述
	代码内存在URL明文信息，可能导致后端服务器域名、接口等信息暴露。

	标准要求
	5.1.5 h)

	测评方法
	反编译样品文件，查验代码内是否存在明文URL地址信息。

	测评结果
	存在风险：存在明文的URL字符串地址信息。
未见异常：不存在明文的URL字符串地址信息。



	编号
	代码及资源文件安全-9

	测评项目
	密钥硬编码

	风险描述
	代码内存在密钥信息硬编码，可能导致鉴权信息泄露、加密流量、文件遭破解。

	标准要求
	5.1.5 .h)

	测评方法
	反编译样品文件，查验代码内加密函数、方法是否存在密钥信息硬编码。

	测评结果
	存在风险：加密密钥为硬编码。
未见异常：加密密钥未硬编码。
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（资料性）
移动互联网应用程序SDK典型安全风险
下面给出了SDK典型安全风险的示例。
[bookmark: _Toc10778]表A.1 移动互联网应用程序SDK典型安全风险
	类型
	序号
	名称

	基本安全
	1
	SDK分发缺少完整性校验

	
	2
	内含恶意程序

	
	3
	调试日志输出敏感信息

	
	4
	残留测试信息

	
	5
	内嵌无关插件、SDK

	
	6
	索要非必要权限

	数据存储安全
	1
	敏感数据明文存储

	
	2
	数据证书明文存储

	
	3
	数据全局可读写

	数据交互安全
	1
	敏感信息HTTP协议传输

	
	2
	敏感信息明文传输

	
	3
	HTTPS未开启双向认证

	
	4
	HTTPS未验证主机名

	
	5
	随机数不安全使用

	
	6
	加密算法不安全使用

	重要组件安全
	1
	系统组件属性不安全配置

	
	2
	WebView组件不安全配置

	
	3
	Intent解析协议越权漏洞

	
	4
	Intent隐式调用漏洞

	
	5
	本地拒绝服务漏洞

	代码及资源文件安全
	1
	代码未混淆/加固

	
	2
	SO文件未混淆/加固

	
	3
	H5资源文件未加密

	
	4
	未限制解压文件名

	
	5
	未使用编译器堆栈保护技术

	
	6
	未使用地址空间随机化技术

	
	7
	动态加载Dex文件风险

	
	8
	URL信息硬编码

	
	9
	密钥硬编码风险
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