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移动互联网应用程序数据安全风险测评指南
[bookmark: _Toc329786028][bookmark: _Toc328408845][bookmark: _Toc329093548][bookmark: _Toc329077959][bookmark: _Toc328406070][bookmark: _Toc335309677][bookmark: _Toc32614][bookmark: _Toc31101][bookmark: _Toc14324][bookmark: _Toc335747814][bookmark: _Toc3105][bookmark: _Toc329076271]范围
本标准给出了移动互联网应用程序数据安全风险测评工作的指南，对移动互联网应用程序数据安全风险测评工作要求、测评内容进行了描述和规范，并针对移动互联网应用程序源文件、存储、交互、安全防护等方面的数据安全风险给出相应测评方法。
本标准适用于移动互联网应用程序数据安全风险测评，可供测评机构开展移动互联网应用程序数据安全风险测评工作时作为参考，为相关机构强化测评能力、健全技术手段提供指引，也可供应用程序开发者、运营者在实施数据安全防护策略时参考。
[bookmark: _Toc335747815][bookmark: _Toc335309678][bookmark: _Toc328406071][bookmark: _Toc329786029][bookmark: _Toc328408846][bookmark: _Toc329076272][bookmark: _Toc28277][bookmark: _Toc329093549][bookmark: _Toc21131][bookmark: _Toc329077960][bookmark: _Toc3275][bookmark: _Toc24256]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 35273—2020  《信息安全技术 个人信息安全规范》
GB/T 37988—2019  《信息安全技术 数据安全能力成熟度模型》
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[bookmark: _Toc25085][bookmark: _Toc25531][bookmark: _Toc18110]3.1术语和定义
[bookmark: _Toc26320][bookmark: _Toc510550205][bookmark: _Toc23428677][bookmark: _Toc25604364][bookmark: _Toc523299409][bookmark: _Toc531093946][bookmark: _Toc7952756][bookmark: _Toc520302762][bookmark: _Toc522227353]下列术语和定义适用于本文件。
[bookmark: _Toc31322][bookmark: _Toc19728][bookmark: _Toc8977][bookmark: _Toc28678]3.1.1移动互联网应用程序  Mobile Internet Application
安装、运行在智能移动终端上的应用程序，简称App。
3.1.2数据安全  Data Security
数据安全，是指通过采取必要措施，保障数据得到有效保护和合法利用，并持续处于安全状态的能力。
[GB/T 37988—2019，定义3.1]
3.1.3个人信息 Ppersonal Information
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息。
[GB/T 35273-2020，定义3.1]
3.1.4识别  Identification
涉及查找、辨识和记录潜在数字证据的过程。
[ISO/IEC 27037:2012，定义3.12]

[bookmark: _Toc15086]符号和缩略语
下列缩略语适用于本文件。
App  移动互联网应用程序  Mobile Internet Application
[bookmark: _Toc7069][bookmark: _Toc22377][bookmark: _Toc5652][bookmark: _Toc32395]移动互联网应用程序数据安全风险测评工作要求
[bookmark: _Toc28925][bookmark: _Toc11174][bookmark: _Toc24960]4.1测评对象
App数据安全风险测评的对象是App开发者、运营者、分发服务平台等App业务相关方开发、运营或分发的App软件产品。
[bookmark: _Toc19887][bookmark: _Toc26547][bookmark: _Toc21680]4.2测评启动条件
满足下列情形之一的，应及时启动测评：
a) App于应用分发平台上线或于产品官网等其他渠道提供下载时开展测评；
b) 根据企业自身计划开展测评；
c) 在App版本号更新迭代、业务功能、程序逻辑等发生较大变化时开展测评;
d) 行业主管部门要求开展数据安全测评时开展测评；
e) 国家法律法规有相关要求或满足国家法律法规有关情形时开展测评。
[bookmark: _Toc27835][bookmark: _Toc30617][bookmark: _Toc30714]4.3测评实施流程
测评实施流程包括如下三个阶段：
a) 准备阶段
测评准备阶段包括制定测评方案、确定测评小组人员、获取被测App样本、明确测评项目范围、评估测评环境及测评工具。
b) 实施阶段
测评实施阶段包括采用工具扫描、沙箱模拟、动态测试、人工干预、功能遍历等方式，发现App数据安全风险，评估App数据安全保护能力，针对风险制定整改措施。
c) 结束阶段
测评结束阶段包括对实施过程、测评结果、整改方案等进行审查核验，根据准备阶段指定的测评报告模板编制测评报告。
[bookmark: _Toc31002][bookmark: _Toc25236][bookmark: _Toc15073]4.4测评报告规范要求
测评报告应当包括以下组成部分（参见附录C）：
a) App基本信息，包括被测App样本名称、版本、系统类型、样本来源、样本获取时间、样本文件大小、样本文件MD5、运营者名称等；
b) 测评设备信息，包括测评设备软硬件名称、软硬件配置、版本等；
c) 测评项目说明，包括测评覆盖的风险项类别、名称、简要说明等；
d) 测评结果汇总，包括测评发现风险数量统计、风险分布统计、风险名称、描述、对应整改建议等；
e) 测评结果明细，详细记录测评过程中发现的风险所在的文件路径、字段,对风险所在位置进行截图存证并详细标注，同时针对发现的数据安全风险提出针对性的整改、修复建议。
[bookmark: _Toc15566][bookmark: _Toc18607][bookmark: _Toc22086]移动互联网应用程序数据安全风险测评总体思路
App数据安全风险测评能力分为基础级与增强级，测评内容主要包括与数据安全明确相关的风险、漏洞等测评项，测评能力整体框架如图1所示。
基础级App数据安全风险测评主要覆盖数据存储机制、传输情况、权限调用行为等易于识别、核验的测评项。
增强级App数据安全风险测评主要覆盖恶意攻击防范、数据安全机制等需要一定技术能力储备及人工核验的较为复杂的测评项。
[image: 32d675fa08aed34ab5be4404a6c5695]
测评能力框架
[bookmark: _Toc6631]
[bookmark: _Toc17839][bookmark: _Toc20708][bookmark: _Toc17731]移动互联网应用程序数据安全风险测评要求
[bookmark: _Toc7426][bookmark: _Toc20314][bookmark: _Toc5824][bookmark: _Toc17348]基础级App数据安全风险测评要求
[bookmark: _Toc334][bookmark: _Toc24842][bookmark: _Toc31414]源文件风险
基础级数据源文件风险测评以App源代码、资源文件、安全配置风险为核心，应对App源文件中Java代码反编译、核心文件或关建明文字符串加密保护措施、测试代码残留、注入漏洞等进行测评。
重点测评项目包括但不限于Js资源文件未加密、So文件破解、单元测试配置风险、WebSQL注入漏洞、Java代码反编译风险、Plists信息泄漏、明文字符串泄露、外部函数显式调用风险、代码未混淆等（参见附录A）。
[bookmark: _Toc17580][bookmark: _Toc31166][bookmark: _Toc28506]数据存储风险
基础级数据存储风险测评以App功能配置、重要信息存储为核心，应对Webview组件保存用户、密码功能的设置、安全策略有效性、本地存储数字证书文件的安全性、加密算法的密钥设置、明文存储情况等进行测评。
重点测评项目包括但不限于Webview明文存储密码、Webview File同源策略绕过、明文数字证书、调试日志函数调用、应用数据任意备份、密钥硬编码、数据库明文存储、配置文件信息明文存储、ZipperDown解压漏洞等（参见附录A）。
[bookmark: _Toc21134][bookmark: _Toc11387][bookmark: _Toc25248]数据交互风险
基础级数据交互风险测评以App组件配置、传输机制为核心，应对组件注册方式、组件导出属性设置、数据传输协议情况等进行测评。
重点测评项目包括但不限于动态注册Receiver、Activity组件导出、Service组件导出、Broadcast Receiver组件导出、Content Provider组件导出、HTTP传输数据风险、缺乏有效的Token机制等（参见附录A）。
[bookmark: _Toc31438][bookmark: _Toc8560][bookmark: _Toc26206]数据安全风险防护机制
基础级App数据安全风险防护机制以安全防护机制脆弱性为核心，应对Webview组件检查证书校验情况、输入数据监听或按键位置记录、界面截图或录制、Webview组件接口函数调用策略、SD卡后动态加载行为等进行测评。
重点测评项目包括但不限于Webview绕过证书校验、输入监听、截屏攻击、Webview远程代码执行、从Sdcard加载So风险、主键截屏漏洞等（参见附录A）。
[bookmark: _Toc27161][bookmark: _Toc15998][bookmark: _Toc9041][bookmark: _Toc23952]增强级App数据安全风险测评要求
[bookmark: _Toc24192][bookmark: _Toc7464][bookmark: _Toc24405]源文件风险
增强级源文件风险测评在基础级测评的基础上，以源文件合法性、完整性保障机制为核心，应对App签名证书验证机制、App签名算法安全性、App源文件篡改、二次打包防护情况、调试证书使用情况等进行测评。
重点测评项目包括但不限于应用签名未校验、应用签名算法不安全、篡改/二次打包风险、使用调试证书发布应用、注入攻击、Webview组件跨域访问风险等（参见附录B）。
[bookmark: _Toc5055][bookmark: _Toc6490][bookmark: _Toc25129]数据存储风险
增强级数据存储风险测评在基础级测评的基础上，以本地数据存储安全防护机制、组件安全配置为核心，应对C层代码动态调试情况、组件读写权限设置、数据全局可读写状态等进行测评。
重点测评项目包括但不限于动态调试攻击、数据库注入、Shared Preferences数据全局可读写、Internal Storage数据全局可读写、GetDir数据全局可读写等（参见附录B）。
[bookmark: _Toc18102][bookmark: _Toc3676][bookmark: _Toc29870]数据交互风险
增强级数据交互风险测评在基础级测评的基础上，以App数据交互组件配置安全、加密传输协议有效性为核心，应对组件之间数据交互机制、违法Intent请求或异常数据防护策略、证书安全校验机制等进行测评。
重点测评项目包括但不限于Intent组件隐式调用、Intent Scheme URL攻击、HTTPS未校验服务器证书等（参见附录B）。
[bookmark: _Toc24235][bookmark: _Toc17564][bookmark: _Toc420]数据安全风险防护机制
增强级数据安全风险防护机制测评在基础级测评的基础上，以App面临的数据安全威胁、安全防护机制脆弱性为核心，应对界面劫持防护机制、绕过用户验证运行、动态注入防护策略、执行命令过滤检验等进行测评。
重点测评项目包括但不限于界面劫持、“应用克隆”漏洞、Root设备运行、动态注入攻击、Janus签名漏洞、XcodeGhost、ZipperDown等（参见附录B）。
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[bookmark: _Toc18436]附 录 A
（资料性附录）
基础级App数据安全风险重点测评项目及方法
[bookmark: _Toc15511][bookmark: _Toc30607][bookmark: _Toc29513]A.1 源文件风险
1） [bookmark: _Toc16437][bookmark: _Toc23016][bookmark: _Toc11191]Js资源文件未加密
	编号
	基础级-源文件-01

	测评项目
	Js资源文件未加密

	风险描述
	APK的Js文件中可能包含重要显示界面以及Js执行代码，如果Js文件被读取可能导致功能逻辑泄露，如果被篡改，可能被植入钓鱼页面或者恶意代码，造成用户的敏感信息泄露。

	测评方法
	解析Js资源文件，校验资源文件是否经加密保护。

	适用平台
	Android平台



2） [bookmark: _Toc30724][bookmark: _Toc1777][bookmark: _Toc10249]So文件破解
	编号
	基础级-源文件-02

	测评项目
	So文件破解

	风险描述
	So文件被破解可能导致核心功能的汇编代码甚至源代码泄露，暴露客户端的核心功能逻辑，攻击者可以利用这些信息窃取客户端的敏感数据，包括手机号、密码；截获与服务器之间的通信数据；绕过业务安全认证流程，直接篡改用户账号信息；对服务器接口发起攻击等。

	测评方法
	检测So文件是否经加密保护，被测App企业应对自身So文件风险进行修复。

	适用平台
	Android平台



3） [bookmark: _Toc25316][bookmark: _Toc5234][bookmark: _Toc22185]单元测试配置风险
	编号
	基础级-源文件-03

	测评项目
	单元测试配置风险

	风险描述
	测试代码存在配置单元中，和配置单元进行关联的风险。应用 Androidmanifest.xml 文件保留有单元测试配置项或者源码中保留有单元测试代码，容易导致客户端功能暴露，可能导致泄露客户端关键业务逻辑。

	测评方法
	检查配置单元中是否存在测试代码。

	适用平台
	Android平台



4） [bookmark: _Toc13948][bookmark: _Toc21656][bookmark: _Toc12216]WebSQL注入漏洞
	编号
	基础级-源文件-04

	测评项目
	WebSQL注入漏洞

	风险描述
	HTML5可以在浏览器里面存数据库。攻击者通过SQL注入点进行WebSQL攻击，可能导致存储的敏感数据信息被查询泄露，例如账户名，密码等。

	测评方法
	检查App是否使用HTML5数据库，且其配置是否存在WebSQL注入漏洞。

	适用平台
	Android平台



5） [bookmark: _Toc17285][bookmark: _Toc6101]Java代码反编译风险
	编号
	基础级-源文件-05

	测评项目
	Java代码反编译风险

	风险描述
	代码反编译后会造成应用程序的源代码暴露，只要攻击者稍加分析，代码执行流程以及业务逻辑全都会暴露，攻击者可以拿到业务中使用的加解密算法、秘钥等数据。

	测评方法
	检查App是否可以被反编译出可读Java代码。

	适用平台
	Android平台



6） [bookmark: _Toc24417]Plists信息泄漏
	编号
	基础级-源文件-06

	测评项目
	Plists信息泄漏

	风险描述
	Plist文件通常用于储存用户设置，也可以用于存储捆绑的信息。此类文件可能存在信息泄露风险。

	测评方法
	将安装包文件Ipa后缀改为Zip，查看其中的.plist文件是否包含敏感信息

	适用平台
	iOS平台



7） [bookmark: _Toc16393]明文字符串泄露
	编号
	基础级-源文件-07

	测评项目
	明文字符串泄露

	风险描述
	程序中常常包含明文字符串信息，如果不做加密保护，很容易通过字符串泄露使用的关键算法、密码等信息，需要评估明文字符串是否包含敏感或关键的信息，建议进行加密保护。

	测评方法
	检查App代码文件中是否存在明文的密码等敏感信息。

	适用平台
	iOS平台



8） [bookmark: _Toc4955]外部函数显示调用风险
	编号
	基础级-源文件-08

	测评项目
	外部函数显示调用风险

	风险描述
	攻击者通过静态分析程序中存在的显式外部函数调用，很容易获取和跟踪程序逻辑，然后对外部函数调用进行Hook拦截，甚至进行篡改业务逻辑等恶意行为。

	测评方法
	检查App代码中是否存在显式调用外部函数的情况。

	适用平台
	iOS平台



9） [bookmark: _Toc10234]代码未混淆
	编号
	基础级-源文件-09

	测评项目
	代码未混淆

	风险描述
	针对iOS应用开发使用的Object-c 及 C,C++代码目前较缺乏有效的防护手段，iOS的App自身并没有比Android更安全的防范措施，也无法通过常规的二次加固保护应用不被反编译和篡改。iOS的代码混淆，是通过将 Object-C、C/C++代码中的方法名、变量名、类名、包名等这些元素名称改成毫无关联且无意义的名字,对源代码实现逻辑分支混淆和控制流平坦化，隐藏关键逻辑。

	测评方法
	获取App所有的代码结构信息（类名称和函数列表），然后获取类的函数名称，通过方法字符内容判断方法是否进行名称混淆。

	适用平台
	iOS平台



[bookmark: _Toc13067][bookmark: _Toc27798][bookmark: _Toc28589]A.2 数据存储风险
1） [bookmark: _Toc5709][bookmark: _Toc2568][bookmark: _Toc6393]Webview明文存储密码
	编号
	基础级-数据存储-01

	测评项目
	Webview明文存储密码风险

	风险描述
	Android的Webview组件中默认打开了提示用户是否保存密码的功能。

	测评方法
	反编译APK后，查看Webview组件的密码保存属性值。

	适用平台
	Android平台



2） [bookmark: _Toc14642][bookmark: _Toc22337][bookmark: _Toc27644]Webview File同源策略绕过
	编号
	基础级-数据存储-02

	测评项目
	Webview File同源策略绕过漏洞

	风险描述
	应用程序一旦使用WebView，同时支持File域，并打开了对JavaScript的支持，就能利用JavaScript的延时执行，绕过File协议的同源检查，并能够访问应用程序的私有文件，导致敏感信息泄露。

	测评方法
	反编译APK后，查看Webview组件的全局文件访问属性值。

	适用平台
	Android平台



3） [bookmark: _Toc13210][bookmark: _Toc22011][bookmark: _Toc24806]明文数字证书
	编号
	基础级-数据存储-03

	测评项目
	明文数字证书风险

	风险描述
	APK中使用的数字证书可被用来校验服务器的合法身份，以及在与服务器进行通信的过程中对传输数据进行加密、解密运算，保证传输数据的保密性、完整性。明文存储的数字证书如果被篡改，客户端可能连接到假冒的服务端上，导致用户名、密码等信息被窃取；如果明文证书被盗取，可能造成传输数据被截获解密，用户信息泄露，或者伪造客户端向服务器发送请求，篡改服务器中的用户数据或造成服务器响应异常。

	测评方法
	通过解压APK文件包，获取签名证书文件，校验证书文件的内容是否存在明文字符。

	适用平台
	Android平台



4） [bookmark: _Toc23194][bookmark: _Toc10020][bookmark: _Toc18400]调试日志函数调用
	编号
	基础级-数据存储-04

	测评项目
	调试日志函数调用风险

	风险描述
	调试日志函数可能输出重要的日志文件，其中包含的信息可能导致客户端用户信息泄露，暴露客户端代码逻辑等，为发起攻击提供便利，例如：Activity的组件名，是Activity劫持需要的信息；通信交互的日志，会成为发动服务器攻击的依据；跟踪的变量值，可能泄露一些敏感数据，如输入的账号、密码等。 

	测评方法
	反编译APK后，查看是否存在Log日志输出和关键异常信息打印。

	适用平台
	Android平台



5） [bookmark: _Toc478][bookmark: _Toc23368][bookmark: _Toc5057]应用数据任意备份
	编号
	基础级-数据存储-05

	测评项目
	应用数据任意备份风险

	风险描述
	Android 2.1以上的系统可为App提供应用程序数据的备份和恢复功能，当相关属性没有显式设置为False时，攻击者可对App的应用数据进行备份和恢复，从而可能获取明文存储的用户敏感信息，如用户的密码、证件号、手机号、交易密码、身份令牌、服务器通信记录等。利用此类信息攻击者可伪造用户身份，盗取用户账户资产，或者直接对服务器发起攻击。

	测评方法
	查看AndroidManifest文件的允许备份属性值。

	适用平台
	Android平台



6） [bookmark: _Toc17808][bookmark: _Toc13792][bookmark: _Toc14924]密钥硬编码
	编号
	基础级-数据存储-06

	测评项目
	密钥硬编码漏洞

	风险描述
	密钥硬编码是指在代码中直接将加密算法的密钥设置为一个固定值。通常加密算法本身都是公开的，而加密内容的保密则主要是依赖于加密密钥。如果密钥泄露，根据加密算法和加密后的密文，很容易得到加密前的明文。而密钥硬编码在代码中，通过反编译攻击者可以直接查看密钥内容，整个加密算法将形同虚设。密钥硬编码，可直接造成加密数据被破解，客户端与服务器之间的通信内容被破解，导致应用内的加密文件被破解，或是用户的敏感信息泄露。

	测评方法
	反编译APK后，查看代码中是否存在常量密钥。

	适用平台
	Android平台、iOS平台



7） [bookmark: _Toc222]数据库明文存储风险
	编号
	基础级-数据存储-07

	测评项目
	数据库明文存储风险

	风险描述
	iOS自带的SQLite数据库没有内置的加密支持。如果App未对数据进行加密后再存储，那么App会直接以明文格式将包含敏感信息的数据存储在SQLite数据库中。一旦该数据库中的数据被直接查询、备份，或者数据恢复，存储在SQLite中未加密的敏感信息将会直接暴露。

	测评方法
	检查SQLite数据库中，是否存在明文存储的用户敏感信息，如账户名，密码，后台连接地址，服务器等相关信息。

	适用平台
	iOS平台



8） [bookmark: _Toc32133]配置文件信息明文存储风险
	编号
	基础级-数据存储-08

	测评项目
	配置文件信息明文存储风险

	风险描述
	iOS应用包中的属性列表文件Plist文件主要用于存储用户设置及App的配置信息，包括用户名、密码或其它个人敏感信息，直接以明文存储敏感信息易被获取。

	测评方法
	检查是否对Plist文件使用系统加密库。

	适用平台
	iOS平台



9） [bookmark: _Toc30365]ZipperDown解压漏洞
	编号
	基础级-数据存储-09

	测评项目
	ZipperDown解压漏洞

	风险描述
	App运行时对下载的或者本地存储中的zip格式文件进行解压，解压过程中可能存在ZipperDown漏洞。该漏洞会导致应用内任意目录的跳转，进一步导致原有目录下的文件被恶意程序覆盖。

	测评方法
	检查App是否存在ZipperDown解压漏洞

	适用平台
	iOS平台



[bookmark: _Toc14810][bookmark: _Toc26209][bookmark: _Toc31206]A.3 数据交互风险
1） [bookmark: _Toc9960][bookmark: _Toc19811][bookmark: _Toc8668]动态注册Receiver
	编号
	基础级-数据交互-01

	测评项目
	动态注册Receiver

	风险描述
	BroadcastReceiver组件的动态注册易被忽略默认可导出，如果没有指定权限访问控制，可以被任意外部应用访问，向其传递Intent来执行特定的功能。因此，动态注册的BroadcastReceive可能导致拒绝服务攻击、应用数据泄漏或是越权调用等风险。

	测评方法
	反编译APK，查看BroadcastReceiver组件注册方式是否是动态注册。

	适用平台
	Android平台



2） [bookmark: _Toc17659][bookmark: _Toc19872][bookmark: _Toc24351]Activity组件导出
	编号
	基础级-数据交互-02

	测评项目
	Activity组件导出

	风险描述
	Activity作为组成Apk的四个组件之一，是Android程序与用户交互的界面，如果Activity打开了导出权限，可能被系统或者第三方的App直接调出并使用。Activity导出可能导致登录界面被绕过、拒绝服务攻击、程序界面被第三方恶意调用等风险。

	测评方法
	查看Activity 组件导出属性值设置和Intent-filter是否配置Action。

	适用平台
	Android平台



3） [bookmark: _Toc19465][bookmark: _Toc22670][bookmark: _Toc14144]Service组件导出
	编号
	基础级-数据交互-03

	测评项目
	Service组件导出

	风险描述
	Service作为组成Apk的四个组件之一，一般作为后台运行的服务进程，如果设置了导出权限，可能被系统或者第三方的App直接调出并使用。Service导出可能导致拒绝服务攻击，程序功能被第三方恶意调用等风险。

	测评方法
	通过工具提取应用的Android Manifest文件并解析，获取所有注册的Service 组件，查看属性值设置和Intent-filter是否配置Action。

	适用平台
	Android平台



4） [bookmark: _Toc10940][bookmark: _Toc24909][bookmark: _Toc6022]Broadcast Receiver组件导出
	编号
	基础级-数据交互-04

	测评项目
	Broadcast Receiver组件导出

	风险描述
	Broadcast Receiver作为组成Apk的四个组件之一，对外部事件进行过滤接收,并根据消息内容执行响应，如果设置了导出权限，可能被系统或者第三方的App直接调出并使用。Broadcast Receiver导出可能导致敏感信息泄露、登录界面被绕过等风险。

	测评方法
	通过工具提取应用的Android Manifest文件并解析，获取所有注册的Receiver 组件，查看属性值设置和Intent-filter是否配置Action。

	适用平台
	Android平台



5） [bookmark: _Toc28456][bookmark: _Toc8740][bookmark: _Toc29509]Content Provider组件导出
	编号
	基础级-数据交互-05

	测评项目
	Content Provider组件导出

	风险描述
	Content Provider组成APK的四个组件之一，是应用程序之间共享数据的容器，可以将应用程序的指定数据集提供给第三方的App，如果设置了导出权限，可能被系统或者第三方的App直接调出并使用。Content Provider导出可能导致程序内部的敏感信息泄露，数据库SQL注入等风险。

	测评方法
	通过APKTool提取应用的Android Manifest文件并解析，获取所有注册的Provider组件，查看属性值设置和Intent-filter是否配置Action。

	适用平台
	Android平台



6） [bookmark: _Toc23942][bookmark: _Toc13785][bookmark: _Toc1738]HTTP传输数据风险
	编号
	基础级-数据交互-06

	测评项目
	HTTP传输数据风险

	风险描述
	使用HTTP协议进行数据传输，未对数据传输进行加密，可导致数据包遭截获、传输内容泄露。

	测评方法
	检测App是否使用HTTP协议传数数据，且数据是否包含敏感信息。

	适用平台
	Android平台、iOS平台



7） [bookmark: _Toc17889]缺乏有效的 Token 机制
	编号
	基础级-数据交互-07

	测评项目
	缺乏有效的Token机制

	风险描述
	如果被测应用没有使用有效的Token机制，可对登陆响应中的服务器返回的鉴权信息进行修改，即可绕过服务器鉴权，直接访问系统内部信息。

	测评方法
	拦截应用对用户登陆的响应信息，检测是否能对登陆响应中的服务器返回的token鉴权信息进行修改。

	适用平台
	Android平台、iOS平台



[bookmark: _Toc16637][bookmark: _Toc4566][bookmark: _Toc17774]A.4 数据安全风险防护机制
1） [bookmark: _Toc9844][bookmark: _Toc3683][bookmark: _Toc28604]Webview绕过证书校验
	编号
	基础级-数据防护-01

	测评项目
	Webview绕过证书校验

	风险描述
	客户端的Webview组件访问使用HTTPS协议加密的Url时，如果服务器证书校验错误并忽略，客户端可以绕过证书校验错误继续访问此非法URL。这样将会导致“中间人攻击”。

	测评方法
	反编译APK，检测证书校验过程中是否存在忽略证书错误的情况。

	适用平台
	Android平台



2） [bookmark: _Toc14440][bookmark: _Toc9302][bookmark: _Toc5229]输入监听
	编号
	基础级-数据防护-02

	测评项目
	输入监听

	风险描述
	应用程序中的敏感信息通常主要来源于使用者的直接输入，如果用户的输入数据被监听或者按键位置被记录，很可能导致用户的输入数据被获取。Android系统的默认输入键盘中通常都面临数据监听的风险。

	测评方法
	反编译APK，检测Activity 中是否存在对系统软键盘的监听隐藏。

	适用平台
	Android平台



3） [bookmark: _Toc58]主键截屏漏洞
	编号
	增强级-数据防护-03

	测评项目
	[bookmark: _Toc506][bookmark: _Toc10350]主键截屏漏洞

	风险描述
	iOS系统在程序退出的时候，会保存程序当前的快照，如果退出的时候页面含有密码等关键信息未进行处理则存在安全隐患。

	测评方法
	安装应用到iOS设备上，打开应用程序的任意含敏感信息的界面，按动手机主键，检测是否会保存敏感界面截图。

	适用平台
	iOS平台



4） [bookmark: _Toc17811][bookmark: _Toc16710][bookmark: _Toc18492]截屏攻击
	编号
	基础级-数据防护-04

	测评项目
	截屏攻击

	风险描述
	截屏攻击是指对App应用运行中的界面进行截图或者录制。截屏攻击的主要对象是Android应用中的身份认证、登录界面和资金操作界面。在Android5.0中新增了屏幕录制接口，无需特殊权限即可实现屏幕录制，并且攻击程序可以通过自定义的字符覆盖掉系统的录屏提示，诱导用户在不知情的情况下启动屏幕录制功能。

	测评方法
	反编译APK，检测是否调用了防止个人敏感信息输入或展示的界面被截图和录制的方法。

	适用平台
	Android平台



5） [bookmark: _Toc20755][bookmark: _Toc32352][bookmark: _Toc17083]Webview远程代码执行
	编号
	基础级-数据防护-05

	测评项目
	Webview远程代码执行

	风险描述
	Webview是Android用于浏览网页的组件，其包含的接口函数AddJavascriptInterface可以将Java类或方法导出以供JavaScript调用，实现网页JS与本地JAVA的交互。可能导致被篡改的URL中存在的恶意代码被执行，用户手机被安装木马程序，甚至手机被远程控制。

	测评方法
	反编译APK，检测Webview加载网页是否调用接口函数AddJavascriptInterface

	适用平台
	Android平台



6） [bookmark: _Toc30447][bookmark: _Toc6743][bookmark: _Toc9887]从Sdcard加载So风险
	编号
	基础级-数据防护-06

	测评项目
	从Sdcard加载So风险

	风险描述
	出于节省APK包大小，或者动态升级So文件的原因，App程序可能将部分So文件存储或者下载于Sdcard上，然后进行动态加载。

	测评方法
	检查App是否允许So文件存储或者下载于Sdcard后动态加载。

	适用平台
	Android平台




[bookmark: _Toc6994]附 录 B
（资料性附录）
增强级App数据安全风险重点测评项目及方法
[bookmark: _Toc31465][bookmark: _Toc4263][bookmark: _Toc20265]B.1 源文件风险
1） [bookmark: _Toc15733][bookmark: _Toc23566][bookmark: _Toc11022]应用签名未校验
	编号
	增强级-源文件-01

	测评项目
	应用签名未校验

	风险描述
	未使用签名证书的App，可能被反编译后进行二次打包，导致App被仿冒盗版，影响其合法收入，甚至可能被添加钓鱼代码、病毒代码、恶意代码，导致用户敏感信息泄露。

	测评方法
	对APK进行重新签名，检测是否可以成功安装并启动成功。

	适用平台
	Android平台



2） [bookmark: _Toc25036][bookmark: _Toc30503][bookmark: _Toc18068]应用签名算法不安全
	编号
	增强级-源文件-02

	测评项目
	应用签名算法不安全

	风险描述
	使用陈旧的SHA-1哈希算法，可能导致签名遭破解。

	测评方法
	检测App是否使用SHA-1签名算法。

	适用平台
	Android平台



3） [bookmark: _Toc1023][bookmark: _Toc21054][bookmark: _Toc29697]篡改/二次打包风险
	编号
	增强级-源文件-03

	测评项目
	篡改/二次打包风险

	风险描述
	APK篡改后二次打包修改客户端资源图片，配置信息、图标，添加广告，推广自己的产品，再生成新的客户端程序，不仅严重危害开发者版权和经济利益，还可能导致应用钓鱼，添加病毒、恶意代码，使App用户遭受到不法应用的恶意侵害。

	测评方法
	反编译APK文件，重新打包安装该篡改应用，检测是否存在篡改后二次打包风险。

	适用平台
	Android平台和iOS平台



4） [bookmark: _Toc13794][bookmark: _Toc10006][bookmark: _Toc27438]使用调试证书发布应用
	编号
	增强级-源文件-04

	测评项目
	使用调试证书发布应用

	风险描述
	签名证书是验证应用开发者身份的关键标识，可用于判断App是否是由合法开发者发布的正版应用，并且可使用签名校验作为防止App被二次打包的措施。使用调试证书发布应用，可能导致App无法在应用市场上架，以及App应用无法成功升级的情况。另外，证书的不一致性可能造成App使用的签名校验措施频繁改动或者被迫取消，存在应用被二次打包风险。

	测评方法
	获取应用的签名证书文件，通过工具获取证书所有者信息，判断是否为调试证书。

	适用平台
	Android平台



5） [bookmark: _Toc29691]注入攻击风险
	编号
	增强级-源文件-05

	测评项目
	注入攻击风险

	风险描述
	攻击者可以通过注入攻击将一段恶意代码写到目标进程，这段代码可以加载其它可执行程序，进而实施Hook，监控程序运行、获取敏感信息等。

	测评方法
	修改代码中的环境变量相关值，并插入动态库检测是否成功执行。

	适用平台
	iOS平台



6） [bookmark: _Toc2180]Webview组件跨域访问风险
	编号
	增强级-源文件-06

	测评项目
	Webview组件跨域访问风险

	风险描述
	iOS平台应用若未对访问的路径进行严格校验，攻击者可利用Webview组件漏洞，远程获取手机应用沙盒内所有本地文件系统内容，包括浏览器的Cookies、用户的配置文件、文档等敏感信息，甚至远程打开并加载恶意HTML文件等。

	测评方法
	检测App是否存在Webview组件跨域访问风险

	适用平台
	iOS平台



[bookmark: _Toc4172][bookmark: _Toc17508][bookmark: _Toc18804]B.2 数据存储风险
1） [bookmark: _Toc1368][bookmark: _Toc25616][bookmark: _Toc29243]动态调试攻击
	编号
	增强级-数据存储-01

	测评项目
	动态调试攻击

	风险描述
	如果App存在C层代码动态调试的风险，攻击者可以利用GDB、IDA、Ptrace等调试器跟踪运行的目标程序，查看、修改内存中的代码和数据，甚至分析篡改程序的业务逻辑，对客户关键数据或者服务器进行恶意攻击。

	测评方法
	安装应用到Android设备并启动，检测目标进程是否可动态调试。

	适用平台
	Android平台



2） [bookmark: _Toc15463][bookmark: _Toc6048][bookmark: _Toc17486]数据库注入
	编号
	增强级-数据存储-02

	测评项目
	数据库注入

	风险描述
	由于Content Provider组件读写权限设置不当，并且未对Sql查询语句的字段参数作过滤判断，App本地数据库可能被注入攻击。

	测评方法
	扫描Content Provider URL，并执行其中的查询，查看是否有异常返回。

	适用平台
	Android平台



3） [bookmark: _Toc31587][bookmark: _Toc639][bookmark: _Toc16928]Shared Preferences数据全局可读写
	编号
	增强级-数据存储-03

	测评项目
	Shared Preferences数据全局可读写

	风险描述
	Shared Preferences是Android系统的本地数据存储方式之一，如果配置不恰当模式或属性值时，可能导致储存于Shared Preferences文件中的敏感信息被其他程序读写。

	测评方法
	反编译APK后，检测Shared Preferences数据是否全局可读写。

	适用平台
	Android平台



4） [bookmark: _Toc17673][bookmark: _Toc9038][bookmark: _Toc20327]Internal Storage数据全局可读写
	编号
	增强级-数据存储-04

	测评项目
	Internal Storage数据全局可读写

	风险描述
	Internal Storage作是Android系统的本地数据存储方式之一，如果配置不恰当模式或属性值时，可能导致储存于Internal Storage文件中的敏感信息被其他程序读写。

	测评方法
	反编译APK后，检测Internal Storage数据是否全局可读写。

	适用平台
	Android平台



5） [bookmark: _Toc1609][bookmark: _Toc445][bookmark: _Toc9214]GetDir数据全局可读写
	编号
	增强级-数据存储-05

	测评项目
	GetDir数据全局可读写

	风险描述
	Context.GetDir是访问Android系统的Internal Storage的一个重要方式。如果配置不恰当模式或属性值时，可能导致储存于该文件夹中的敏感信息被其他程序读写。

	测评方法
	反编译APK后，检测GetDir数据是否全局可读写.

	适用平台
	Android平台



[bookmark: _Toc28946][bookmark: _Toc16129][bookmark: _Toc21832]B.3 数据交互风险
1） [bookmark: _Toc2496][bookmark: _Toc17298][bookmark: _Toc28641]Intent组件隐式调用
	编号
	增强级-数据交互-01

	测评项目
	Intent组件隐式调用

	风险描述
	Intent通常用于Activity、Service、Broadcast Receiver等组件之间进行信息传递，可能存在该信息被未知的第三方应用劫持的风险。

	测评方法
	检测Smali代码通过Intent 启动组件时，在调用Intent时是否进行了显式调用。

	适用平台
	Android平台



2） [bookmark: _Toc5441][bookmark: _Toc2515][bookmark: _Toc14342]Intent Scheme URL攻击
	编号
	增强级-数据交互-02

	测评项目
	Intent Scheme URL攻击

	风险描述
	利用Intent Scheme URLs可以通过Web页面发送Intent来启动App应用。攻击者可构造特殊格式的URL直接向系统发送意图，启动App应用的Activity组件或者发送异常数据，导致应用的敏感信息泄露或者应用崩溃。

	测评方法
	检测使用Intent.ParseUrl解析时，是否对来源组件进行安全校验。

	适用平台
	Android平台



3） [bookmark: _Toc31216][bookmark: _Toc17014][bookmark: _Toc8577]HTTPS未校验服务器证书
	编号
	增强级-数据交互-03

	测评项目
	HTTPS未校验服务器证书

	风险描述
	使用HTTPS协议时，客户端必须对服务器证书进行完整校验，以验证服务器是真实合法的目标服务器。如果没有校验，客户端可能与仿冒的服务器建立通信链接，即“中间人攻击”。

	测评方法
	反编译APK，检查HTTPS在验证服务器证书时，是否对服务器证书进行安全校验。

	适用平台
	Android平台




[bookmark: _Toc19682][bookmark: _Toc4054][bookmark: _Toc23178]B.4数据安全风险防护机制
1） [bookmark: _Toc12547][bookmark: _Toc6310][bookmark: _Toc13613]界面劫持
	编号
	增强级-数据防护-01 

	测评项目
	界面劫持

	风险描述
	界面劫持是指当客户端程序调用一个应用界面时，被恶意的第三方程序探知，如果该界面组件是恶意程序预设的攻击对象，恶意程序立即启动自己的仿冒界面并覆盖在客户端程序界面之上。用户可能在无察觉的情况下将敏感信息输入到仿冒的信息输入界面中，恶意程序再把这些数据返回到服务器中，完成钓鱼攻击。

	测评方法
	安装应用到设备上，同时启动木马程序对目标应用进行界面覆盖，检测应用是否弹出明显的提示来告知用户危害。

	适用平台
	Android平台、iOS平台



2） [bookmark: _Toc31750][bookmark: _Toc28485][bookmark: _Toc6161]“应用克隆”漏洞
	编号
	增强级-数据防护-02

	测评项目
	“应用克隆”漏洞

	风险描述
	当Android应用中存在包含Webview的可被导出Activity组件时，若该WebView允许通过File Url对Http域进行访问，并且未对访问的路径进行严格校验，则可能导致“应用克隆”漏洞攻击。

	测评方法
	反编译APK，检测通过File Url对Http域进行访问时，是否对访问路径进行严格校验。

	适用平台
	Android平台



3） [bookmark: _Toc717][bookmark: _Toc1946][bookmark: _Toc5609]Root设备运行
	编号
	增强级-数据防护-03

	测评项目
	Root设备运行

	风险描述
	获取Android的Root权限通常是通过系统漏洞，替换或添加可绕过用户验证的可执行SU程序。在给手机用户赋予Root权限的同时，也给了其他应用获取Root权限的可能性。

	测评方法
	检测是否可以使用模拟器运行，进一步在不可运行情况下反编译APK，检测是否存在SU程序。

	适用平台
	Android平台



4） [bookmark: _Toc19504][bookmark: _Toc7346][bookmark: _Toc27658]动态注入攻击
	编号
	增强级-数据防护-04  

	测评项目
	动态注入攻击

	风险描述
	动态注入是指通过OS特定机制，利用系统API将代码写入到目标进程并让其执行。通过动态注入，攻击者可以将一段恶意代码写到目标进程，这段代码可以加载其它可执行程序，进而实施Hook，监控程序运行、获取敏感信息等。

	测评方法
	安装应用到Android设备并启动，检测是否可成功进行动态注入。

	适用平台
	Android平台




5） [bookmark: _Toc12778][bookmark: _Toc157]Janus签名漏洞
	编号
	增强级-数据防护-06

	测评项目
	Janus签名漏洞

	风险描述
	该漏洞可以让攻击者绕过安卓系统的Signature Scheme V1签名机制，进而使用篡改过的App安装获取原始App的所有数据，直接进行篡改。该漏洞影响Android4.0-Android7.0版本，在Android7.0及以上版本可以使用Signature Scheme V2签名。

	测评方法
	检测APP是否使用V1+V2混合签名。

	适应平台
	Android平台



6） [bookmark: _Toc11313]XcodeGhost
	编号
	增强级-数据防护-07

	测评项目
	[bookmark: _Toc25553][bookmark: _Toc8953]XcodeGhost

	风险描述
	iOS应用的开发者如果使用非苹果公司官方渠道下载的Xcode工具开发应用程序，则所开发的正常应用中可能被非正版开发工具植入恶意代码。

	测评方法
	使用反汇编类工具打开主程序文件并搜索Xcode漏洞的关键字“init.icloud‐analysis.com”

	适用平台
	iOS平台



7） [bookmark: _Toc29127]ZipperDown
	编号
	增强级-数据防护-08

	测评项目
	ZipperDown

	风险描述
	基本上现有的iOS平台 App都是使用第三方库来实现解压的功能，可能存在目录穿越漏洞。利用该漏洞可以做到App Container目录下的任意文件覆盖，造成应用崩溃（DOS）或代码执行。

	测评方法
	使用反汇编类工具打开程序文件，定位解压函数位置，查看下载路径相关代码。

	适用平台
	iOS平台


[bookmark: _Toc24784][bookmark: _Toc504][bookmark: _Toc10262]
[bookmark: _Toc560][bookmark: _Toc29597][bookmark: _Toc5895143]附 录 C
（资料性附录）
App数据安全风险测评报告模板

（App名称）数据安全风险测评报告





编号 ：单位名称缩写-App名称缩写-测试日期-测试序号（例:XTY-XXX-20210101-0001）
App名称：...
App版本：...
App运营者：...

（测评单位名称）
年  月  日


1、 [bookmark: _Toc5702][bookmark: _Toc2525][bookmark: _Toc31983][bookmark: _Toc24814][bookmark: _Toc30423]App基本信息
	项目
	描述

	[bookmark: _Toc524164484][bookmark: _Toc523306164][bookmark: _Toc3343417][bookmark: _Toc525031969][bookmark: _Toc525030888][bookmark: _Toc525032926][bookmark: _Toc525032131]App名称\版本
	

	系统类型
	

	样本来源
	

	样本获取时间
	

	样本文件大小
	

	样本文件MD5
	

	运营者名称
	


2、 [bookmark: _Toc25052][bookmark: _Toc20559][bookmark: _Toc22732][bookmark: _Toc4124][bookmark: _Toc26769]测评设备信息
	序号
	软硬件名称
	软硬件配置/版本

	
	
	


3、 [bookmark: _Toc29135][bookmark: _Toc11739][bookmark: _Toc6369][bookmark: _Toc19733][bookmark: _Toc10610]测评项目说明
	序号
	类别
	测评项
	说明

	
	
	
	


4、 [bookmark: _Toc28130][bookmark: _Toc28616][bookmark: _Toc2851][bookmark: _Toc27002][bookmark: _Toc4278]测评结果汇总
本次测评共发现..个风险，主要包括...（风险名称）。
	序号
	风险名称
	风险描述
	整改建议

	
	
	
	


5、 [bookmark: _Toc28624][bookmark: _Toc15118][bookmark: _Toc10656][bookmark: _Toc28435][bookmark: _Toc26618]测评结果明细
（1） [bookmark: _Toc32762][bookmark: _Toc19823][bookmark: _Toc26873][bookmark: _Toc18574][bookmark: _Toc20783]...(安全风险类别)
[bookmark: _Toc1231][bookmark: _Toc26627][bookmark: _Toc515][bookmark: _Toc17999][bookmark: _Toc28917]1.1 ...(安全风险名称)
【测评结果】：...（是否存在风险）
【问题描述】：...（安全风险描述）
【风险截图】：...（提供风险所在文件路径、字段证据截图,并对风险所在字段进行标注）
【整改建议】：...（针对发现的安全风险、漏洞提出针对性的整改、修复建议。）
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