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[bookmark: _Toc2352][bookmark: _Toc22513]移动互联网应用程序数据安全测评服务机构能力评定准则
[bookmark: _Toc329093548][bookmark: _Toc329786028][bookmark: _Toc335747814][bookmark: _Toc26359][bookmark: _Toc328406070][bookmark: _Toc335309677][bookmark: _Toc329076271][bookmark: _Toc328408845][bookmark: _Toc329077959]范围
本标准针对移动互联网应用程序数据安全测评服务机构的基本条件、规模与资产、人员构成和素质、经验业绩、组织与管理、质量保证、项目管理、技术能力、专业培训等方面，进行了基线统筹和细化明确，为机构资格评定的申请、评审、监督管理等流程与日常管理事项实施提供指引。
本标准适用于对开展App数据安全测评的服务机构进行能力资格评定。
[bookmark: _Toc329786029][bookmark: _Toc335747815][bookmark: _Toc328406071][bookmark: _Toc329093549][bookmark: _Toc329076272][bookmark: _Toc328408846][bookmark: _Toc335309678][bookmark: _Toc329077960][bookmark: _Toc22451]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
《通信网络安全服务能力评定管理办法》
规范性文件  《App违法违规收集使用个人信息行为认定方法》
GB/T 35273—2020  《信息安全技术 个人信息安全规范》
GB/T 37988—2019  《信息安全技术 数据安全能力成熟度模型》
YD/T 2669—2013  《电信网和互联网第三方安全服务能力评定准则》
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[bookmark: _Toc26538]3.1术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc6488]3.1.1移动互联网应用程序  mobile internet Application
安装、运行在智能移动终端上的应用程序。
3.1.2 数据安全   data security
通过管理和技术措施，确保数据有效保护和合规使用的状态。
[GB/T 37988—2019，定义3.1]
3.1.3个人信息  personal information
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息。
[GB/T 35273-2020，定义3.1]
[bookmark: _Toc27441]3.2缩略语
下列缩略语适用于本文件。
App  移动互联网应用程序  mobile internet Application
[bookmark: _Toc18029]能力评定原则
App数据安全测评服务能力是对App数据安全测评服务机构的客观评价，直接反应了服务机构的资格、水平和能力。
App数据安全测评服务能力评定要求是对App数据安全测评服务机构的资格状况、经济实力、技术水平、管理能力、服务队伍等方面的具体衡量和评价。
[bookmark: _Toc29200]能力评定评审机构
组建能力评定评审机构，负责App数据安全测评服务机构资格及能力等级进行评定、开展培训考试及日常管理工作。能力评定评审机构成员由各相关单位App数据安全专家组成，专家至少来自3家不同单位，人数不少于5名。
[bookmark: _Toc26640]能力评定要求
[bookmark: _Toc18564]基本条件
申请App数据安全测评服务机构能力评定的服务机构应具备的基本条件包括：
a) 在中华人民共和国境内注册成立(港澳台地区除外)。
b) 由中国公民投资、中国法人投资或者国家投资的，具有独立法人资格及相关部门颁发的合法经营资格的企事业单位(港澳台地区除外)。
c) 从事涉密服务的机构须满足国家保密机关的相关要求。
d) 近3年经营状况良好，财务数据真实可信，可提供在中华人民共和国境内登记注册的会计师事务所出具的近三年财务审计报告。
e) 法人及主要业务、技术人员无违法犯罪记录。
f) 拥有健全的组织机构和管理体系，有专门从事App数据安全测评服务的部门或团队；配备相应的App数据安全测评专业人员。
g) 具有固定的办公场所。
[bookmark: _Toc6207]规模与资产要求
C级
a) 单位正式编制员工应不少于15人；
b) 产权关系明晰，注册资金（或开办资金）实缴不少于100万元人民币。
B级
a) 单位正式编制员工应不少于50人；
b) 产权关系明晰，注册资金（或开办资金）实缴不少于500万元人民币。
A级
a) 单位正式编制员工应不少于100人；
b) 产权关系明晰，注册资金（或开办资金）实缴不少于3000万元人民币。
[bookmark: _Toc27772]人员构成和素质要求
C级
a) 了解App安全基本情况、数据安全和个人信息安全法律法规要求、相关标准，承接过App安全测评相关服务项目或撰写过相关研究报告；
b) 从事App安全相关工作的人员至少10名，其中大学本科以上学历不少于50%；
c) 专职从事App数据安全测评服务的人员至少5名，至少应有2名具备2年以上测评经验的专业人员；
d) 建议2名以上专业人员具备CISP、CISSP等相关资质（非必要）。
B级
a) 了解App安全基本情况、数据安全和个人信息安全法律法规要求、相关标准，承接过App安全测评相关服务项目或撰写过相关研究报告；
b) 从事App安全相关工作的人员至少20名，其中大学本科以上学历不少于70%；
c) 专职从事App数据安全测评服务的人员至少8名，至少应有3名具备2年以上测评经验的专业人员；
d) 具有App安全和个人信息安全相关规范或标准编制经验人员至少1名；
e) 建议2名以上专业人员具备CISP、CISSP等相关资质（非必要）。
A级
a) 了解App安全基本情况、国内外数据安全和个人信息安全法律法规要求、相关标准、发展趋势，承接过App安全测评相关服务项目或撰写过相关研究报告；
b) 从事App安全相关工作的人员至少30名，其中大学本科以上学历不少于90%；
c) 专职从事App数据安全测评服务的人员至少12名，至少应有5名具备2年以上测评经验的专业人员；
d) 具有App安全和个人信息安全相关规范或标准编制经验人员至少3名；
e) 建议3名以上专业人员具备CISP、CISSP等相关资质（非必要）。
[bookmark: _Toc8555]经验业绩要求
C级
a) 应具备1年以上的App测评业务实践经验；
b) 近2年间完成5次以上App测评、咨询类相关服务（可依据合同或测评报告）；
c) 近1年没有出现因各阶段验收未通过或企业自身原因而废止的测评服务项目。
B级
a) 应具备2年以上的App测评业务实践经验；
b) 近2年间完成10次以上App测评、咨询类相关服务（可依据合同或测评报告）；
c) 至少有3个涉及App测评、咨询等相关服务内容、金额超过10万元人民币的项目，或至少承接过行业主管部门委托的1项相关支撑或研究任务（可依据合同或任务书）；
d) 近2年没有出现因各阶段验收未通过或企业自身原因而废止的测评服务项目。
A级
a) 应具备2年以上的App测评业务实践经验；
b) 近2年间完成15次以上App测评、咨询类相关服务（可依据合同或测评报告）；
c) 至少有6个涉及App测评、咨询等相关服务内容、金额超过10万元人民币的项目，或至少承接过行业主管部门委托的2项相关支撑或研究任务（可依据合同或任务书）；
d) 近2年没有出现因各阶段验收未通过或企业自身原因而废止的测评服务项目。
[bookmark: _Toc14813]组织与管理要求
C级
a) 具有健全的组织与管理体系；
b) 建立人员管理程序，明确岗位与职责，定期对测评服务人员进行教育培训。
B级
a) 具有专门从事App安全测评服务的部门或团队。
b) 对项目实施过程中获取、保存、传播和销毁商业秘密信息等方面作出明确规定。
A级
a) 具有专门从事App安全测评服务的部门或团队，并成立2年以上。
b) 具有专门制定和宣贯保密制度的部门或团队，对项目实施过程中涉及处理商业秘密信息的全过程有明确且行之有效的控制手段。
[bookmark: _Toc9782]质量保证要求
C级
a) 建立并落实质量管理办法；
b) 能够自行评估服务质量的状况，并能对服务质量进行持续改进；
c) 建立相关投诉、应急响应服务机制。
B级
a) 配备专职部门或人员制定质量保证体系，针对质量管理建立宣传及培训机制。
b) 质量体系应针对项目开始至项目结束各个环节，设立准确有效且较为完善的控制手段。
A级
a) 参照ISO27001标准、GB/T 22080-2016标准制定完善的信息安全管理体系规范，或者参照ISO9001标准、GB/T 19000-2016标准制定完善的质量管理体系规范。
b) 配备专职部门或人员制定完整的质量保证体系，针对质量管理建立宣传及培训机制，具备完善且行之有效的控制手段。
[bookmark: _Toc28110]项目管理要求
C级
a) 具有成文的项目管理办法，并符合相关项目管理标准；
b) 项目管理过程记录完整、可追溯。
B级
a) 建立项目管理体系，并配备制度宣传和培训机制；
b) 项目管理体系应针对人和项目有明确的责权分工，有比较明确和完善的项目过程控制记录；
c) 建议1名以上专业人员具备PMP、CPMP等相关资质（非必要）。
A级
a) 项目管理制度应对项目立项、审批过程有明晰表述；
b) 项目管理制度应对项目过程有控制方法或有依据标准，应有对过程中发生的项目变更或变化进行管理的手段；
c) 项目管理制度应对项目完成后的审计、验证、考核等内容有管理办法；
d) 具备项目管理制度落实的证据，可以但不限于电子文档、会议记录、过程管理表格等。
e) 建议2名以上专业人员具备PMP、CPMP等相关资质（非必要）。
[bookmark: _Toc10259]技术能力要求
C级
a) 初步具备App数据安全风险测评能力，能够对App权限调用行为、数据传输情况、本地数据加密存储等进行分析；
b) 具备依据《App违法违规收集使用个人信息行为认定方法》进行App个人信息安全测评的能力；
c) 具有能够进行App安全测评的相关工具，并具备相应的使用能力；
d) 具有进行App安全测评所必须的实验环境。
B级
a) 具备基础级App数据安全风险测评能力，应覆盖但不限于《移动互联网应用程序数据安全风险测评指南》要求的源文件风险、数据存储风险、数据交互风险、数据安全风险防护机制基础级测评内容；
b) 具备依据《App违法违规收集使用个人信息行为认定方法》进行App个人信息安全测评的能力；
c) 具有专门进行App安全测评的相关工具且通过能力评定评审机构评定；
d) 具有进行App安全测评所必须的实验环境。
A级
a) 具备App数据安全测评风险能力，应覆盖但不限于《移动互联网应用程序数据安全风险测评指南》要求的源文件风险、数据存储风险、数据交互风险、数据安全防护机制全部测评内容；
b) 具备依据《App违法违规收集使用个人信息行为认定方法》进行App个人信息安全测评的能力；
c) 具备对App数据安全风险、个人信息安全问题进行跟踪和研判，及时优化App测评方案的能力。
d) 具有较为完善的自动化测评工具，覆盖App安全及个人信息安全主要测评需求，且通过能力评定评审机构评定；
e) 具有进行App安全测评所必须的实验环境。
[bookmark: _Toc24908]专业培训要求
C级
a) 具有系统的对员工进行安全技术、项目管理、保密规章制度的培训机制和计划，并能有效组织实施与考核。
b) 专职从事App数据安全测评的人员定期参加培训。每年保证不少于20学时，有明确过程记录。培训后通过考试的人员人数占全量的40%以上。
B级
专职从事App数据安全测评的人员定期参加培训。每年保证不少于30学时，有明确过程记录。培训后通过考试的人员人数占全量的60%以上。
A级
专职从事App数据安全测评的人员定期参加培训。每年保证不少于40学时，有明确过程记录。培训后通过考试的人员人数占全量的80%以上。
[bookmark: _Toc27639]禁止性要求
不具有申请App数据安全测评服务机构资格的情况包括：
a) 经营状况不良，无法提供专业机构出具的财务审计报告。
b) 近三年内企业有违法违规记录，相关监管部门有公示记录。
c) 近三年因App安全测评服务质量因素导致安全事件，被主管部门通报或遭到客户投诉未能妥善解决的。
d) 从事App安全测评服务的人员有违法违规操作记录，并遭到法律制裁或客户投诉未能妥善解决的。
e) 近三年内存在其他未被能力评定评审机构认可的整改效果不良记录。
[bookmark: _Toc7590]能力评定申请
[bookmark: _Toc30073]能力评定等级申请
    App数据安全测评服务能力分为三个级别，由低到高依次是C级、B级、A级能力。在本标准中，高等级能力的评定要求涵盖了低等级能力评定要求的所有方面，符合较高等级能力评定要求可不经通过较低能力评定直接申请。
符合能力评定要求中所有C级条款要求，可申请评定为C级App数据安全测评服务机构。
符合能力评定要求中所有B级条款要求，可申请评定为B级App数据安全测评服务机构。
符合能力评定要求中所有A级条款要求，可申请评定为A级App数据安全测评服务机构。

[bookmark: _Toc16782]申请材料提交
申请App数据安全测评能力评定的服务机构可对照能力评定级别，向能力评定评审机构提交正式申请材料，包括：
a) 《App数据安全测评服务机构能力评定申请书》。
b) 《企业法人营业执照》或《事业单位法人登记证书》复印件、组织机构代码证复印件、税务登记证复印件（如已完成“三证合一”工作的，提交加载统一社会信用代码的新版营业执照复印件）。
c) 法人代表或负责人身份证复印件。 
d) 固定办公场所证明材料。
e) App安全测评服务组织管理、经验业绩、技术能力、项目管理、质量保证及保密等方面能力证明材料。
f) 配备的专职业务App数据安全测评人员情况说明。
以上申请材料除提交纸质版本以外，还需通过App数据安全测评能力开放平台在线提交电子版申请材料。如上述要求的申请材料形式（纸质版本和电子版本）之一缺失，视作申请单位未提交申请。
[bookmark: _Toc21526]预审与意见反馈
能力评定评审机构对提交的能力评定申请材料进行预审，于三十个工作日内反馈预审意见。对于通过预审的申请机构，正式启动能力评定评审。
[bookmark: _Toc9175]能力评定评审
[bookmark: _Toc7030]评审原则
能力评定评审机构应当遵循客观公正、科学准确、统一规范和避免不必要重复的原则组织开展能力评定评审工作。
[bookmark: _Toc18726]培训
通过App数据安全测评服务机构能力评定预审的申请单位，向能力评定评审机构申请进行培训及考评。能力评定评审机构联合有关单位对通过申请预审的App数据安全测评服务机构开展培训，培训内容包括通信行业主管部门工作要求、测评标准、操作实施流程、测评工具使用、报告编制等。
[bookmark: _Toc26333][bookmark: _Toc36992121]考评
培训结束后，由能力评定评审机构联合有关单位对App数据安全测评服务机构进行能力考评。具体形式包括书面与现场考评。考评通过的机构人员有权在App数据安全风险测评报告上签字。
a) 书面考评主要是考察App数据安全测评服务机构对App数据安全测评相关工作及要求的知悉程度，包括通信行业主管部门工作要求、测评标准、操作实施流程、报告编制等内容。
b) 现场考评主要是App数据安全测评服务机构实际开展相关业务App数据安全测评的能力，包括人员操作使用评估工具熟练度、评估流程实施的规范程度等内容。
[bookmark: _Toc11288][bookmark: _Toc36992122]评审合格标准
书面考评与现场考评均采用百分制计分，六十分及格。书面与现场考评均及格，视为通过评审。
[bookmark: _Toc2355][bookmark: _Toc36992123]结果公示
能力评定评审机构根据预审结果和考评成绩做出评定决定，向通过评审的App数据安全测评服务机构颁发《App数据安全测评服务机构能力评定书》（以下简称《能力评定书》），并将有关结果予以公示，公示期为三个工作日，任何组织或个人对公示的情况有异议的可以在公示期内将书面意见(加盖公章)反馈至工作组。
[bookmark: _Toc5039][bookmark: _Toc36992124]能力评定监督管理
8 [bookmark: _Toc36992125][bookmark: _Toc35941806][bookmark: _Toc32847899][bookmark: _Toc32846667][bookmark: _Toc16772]
[bookmark: _Toc22089][bookmark: _Toc36992126]能力评定监督的频次和方式
能力评定评审机构对获得《能力评定书》的App数据安全测评服务机构进行监督管理。管理方式包括材料监督评审与现场监督评审。管理频度为所有等级每年度（不超过12个月）进行一次材料监督评审，A级及以上每两年进行一次现场监督评审，B级、C级每三年进行一次现场监督评审。当获得能力评定的机构发生重大变更、事故或客户投诉时，可增加现场监督评审的频次。
[bookmark: _Toc20989][bookmark: _Toc36992127]能力评定监督的结论
对于通过能力评定监督评审的App数据安全测评服务机构，做出维持原能力评定等级《能力评定书》有效的决定；否则，视不达标情况，做出降低能力评定等级、暂停或撤销《能力评定书》的决定。
[bookmark: _Toc5958][bookmark: _Toc36992128]《能力评定书》管理
1. [bookmark: _Toc480889918][bookmark: _Toc477263465][bookmark: _Toc468462711][bookmark: _Toc466553358][bookmark: _Toc485814782][bookmark: _Toc478395289][bookmark: _Toc32827478][bookmark: _Toc466988288][bookmark: _Toc32847903][bookmark: _Toc4618][bookmark: _Toc485823800][bookmark: _Toc480296978][bookmark: _Toc36992129][bookmark: _Toc476835586][bookmark: _Toc476669323][bookmark: _Toc35941810][bookmark: _Toc465869304][bookmark: _Toc476834466][bookmark: _Toc32846235][bookmark: _Toc485649976][bookmark: _Toc476823881][bookmark: _Toc32846671]
2. [bookmark: _Toc35941811][bookmark: _Toc32846672][bookmark: _Toc36992130][bookmark: _Toc32847904][bookmark: _Toc14199]
3. [bookmark: _Toc32847905][bookmark: _Toc35941812][bookmark: _Toc32846673][bookmark: _Toc6606][bookmark: _Toc36992131]
4. [bookmark: _Toc32847906][bookmark: _Toc32096][bookmark: _Toc36992132][bookmark: _Toc32846674][bookmark: _Toc35941813]
4.1. [bookmark: _Toc32847907][bookmark: _Toc32846675][bookmark: _Toc35941814][bookmark: _Toc27544][bookmark: _Toc36992133]
4.2. [bookmark: _Toc32846676][bookmark: _Toc27673][bookmark: _Toc36992134][bookmark: _Toc35941815][bookmark: _Toc32847908]
4.3. [bookmark: _Toc32847909][bookmark: _Toc36992135][bookmark: _Toc32846677][bookmark: _Toc1865][bookmark: _Toc35941816]
1. [bookmark: _Toc9490][bookmark: _Toc35941817][bookmark: _Toc36992136]
2. [bookmark: _Toc36992137][bookmark: _Toc27998]
3. [bookmark: _Toc8306][bookmark: _Toc36992138]
3.1. [bookmark: _Toc36992139][bookmark: _Toc20603]
3.2. [bookmark: _Toc36992140][bookmark: _Toc23813]
3.3. [bookmark: _Toc14373][bookmark: _Toc36992141]
[bookmark: _Toc36992142]《能力评定书》有效期
能力评定等级为A级的，《能力评定书》有效期为两年。能力评定等级为B级或C级的，《能力评定书》有效期为三年。在《能力评定书》有效期期间，获得《能力评定书》的数据安全评估服务机构如持续满足本标准要求，且通过监督评审的，可保持证书有效。
[bookmark: _Toc36992143]《能力评定书》续期申请
申请能力评定资质续期的App数据安全测评服务机构在《能力评定书》到期前三个月内完成申请，应提交以下审查材料：
a) 近两年间受托开展的App数据安全测评服务的报告。
b) App数据安全测评服务机构的评估人员配备与变更情况、开展培训情况、与评估相关的软硬件能力条件变更情况等。
能力评定评审机构于三十个工作日内反馈评审意见，因续期评审流程延长导致《能力评定书》超出有效期的，在续期评审完成前，App数据安全测评服务机构可正常使用《能力评定书》开展App数据安全测评服务。
对于通过能力评定监督评审的App数据安全测评服务机构，能力评定评审机构做出维持原能力评定等级《能力评定书》有效或升高能力评定等级的决定；否则，视不达标情况，做出降低能力评定等级、暂停或撤销《能力评定书》的决定。能力评定评审机构按照续期情况为App数据安全测评服务机构更换《能力评定书》，并予以公示。
若获得能力评定的App数据安全测评服务机构对组织机构变更、安全事故情况或客户投诉信息进行隐瞒，将取消续期资格。
[bookmark: _Toc36992144]暂停《能力评定书》
获得能力评定的App数据安全测评服务机构有下列情形之一，能力评定评审机构暂停其《能力评定书》：
a) 未按规定接受监督评审；
b) 违规使用《能力评定书》，且造成不良影响；
c) 监督评审中发现严重不达标项；
d) 未及时向能力评定评审机构报备组织机构等变更情况、安全事故情况、客户投诉信息及其他重大情况。
《能力评定书》暂停时间一般为三个月。在暂停期间，数据安全评估服务机构可提出恢复证书的申请，并经能力评定评审机构审核、批准后方可使用证书。
[bookmark: _Toc36992145]撤销《能力评定书》
获得能力评定的App数据安全测评服务机构有下列情形之一，能力评定评审机构撤销其《能力评定书》：
a) 《能力评定书》暂停期间，未在规定时间内完成整改并通过审核；
b) 违规使用《能力评定书》，造成重大不良影响；
c) 出现严重责任事故、被投诉且经核实，造成重大不良影响；
d) 其他需要撤销《能力评定书》的情况。
《能力评定书》撤销后，App数据安全测评估服务机构应交回《能力评定书》，能力评定评审机构予以公示。
[bookmark: _Toc36992146]注销评定证书
获得能力评定的App数据安全测评服务机构因自身原因不再维持《能力评定书》，可提出注销《能力评定书》的申请，能力评定评审机构应及时给予注销。
《能力评定书》注销后，App数据安全测评服务机构应交回《能力评定书》，能力评定评审机构予以公示。
[bookmark: _Toc36992147][bookmark: _Toc21872]行为规范
9 [bookmark: _Toc32846684][bookmark: _Toc35941830][bookmark: _Toc32847916][bookmark: _Toc18055][bookmark: _Toc36992148]
[bookmark: _Toc36992149][bookmark: _Toc2902]数据安全测评服务机构行为规范
申请能力评定的App数据安全测评服务机构在预审及评审环节应遵守公平竞争原则，不得提供虚假信息，不得对能力评定评审机构进行贿赂。
[bookmark: _Toc2342][bookmark: _Toc36992150]能力评定评审机构行为规范
能力评定评审机构在能力评定评审过程中应严格遵循本标准要求；在实施监督管理过程中不得玩忽职守、滥用职权、徇私舞弊；不得以任何理由或者方式向App数据安全测评服务机构收取费用或者变相收取费用。
[bookmark: _Toc7965][bookmark: _Toc36992151]罚则
10 [bookmark: _Toc32847920][bookmark: _Toc15723][bookmark: _Toc36992152][bookmark: _Toc35941834][bookmark: _Toc32846688]
[bookmark: _Toc36992153][bookmark: _Toc9521]针对数据安全测评服务机构
能力评定过程中，App数据安全测评服务机构有违反本标准10.1所述行为而被举报投诉，且经能力评定评审机构核查确实存在过错的，则对该App数据安全测评服务机构和相关人员进行通报批评，情节严重或拒不整改的，将取消能力评定评审资格。
获得能力评定后，App数据安全测评服务机构没有按照相适应的能力等级进行App数据安全测评服务，造成严重安全事件或被电信管理机构投诉、检查发现重大问题的，给予暂停使用《能力评定书》三至六个月、降级、直至撤销《能力评定书》的处罚。
获得能力评定后，App数据安全测评服务机构应正确使用《能力评定证书》，对于涂改、伪造、出借、转让或出卖《能力评定书》的将给予警告、暂停使用或撤销《能力评定证书》的处罚；情节严重涉嫌犯罪的，由相关部门追究其法律责任。
[bookmark: _Toc36992154][bookmark: _Toc6268]针对能力评定评审机构
在能力评定过程中，若能力评定评审机构成员有违反本标准10.2所述行为而被举报投诉，且经核查确实存在过错的，由所在单位给予警告或行政处分；情节严重涉嫌犯罪的，由相关部门追究其法律责任。






2
3
